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INTRODUCCION

El plan Estratégico de Sistemas de Informacién es una guia de accion clara y precisa

para la administracién de las Tecnologias de Informacién de la E.S.E Hospital Sagrado

Corazon de Jesus, la cual nos permite dar linea para la mejora continua mediante la

formulacién de estrategias y proyectos que garantizan el apoyo al cumplimiento de los

objetivos del Hospital.

1. JUSTIFICACION

El Plan Estratégico de Tecnologias de Informacién de la E.S.E Hospital Sagrado

Corazén de Jesus, nos permite evaluar la manera como aprovechamos la tecnologia,

nos permite ahorrar esfuerzos en cada una de las tareas diarias, agiliza los procesos y

procedimientos, facilita el acceso de la ciudadania a todos los servicios en salud que

presta la entidad.
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2. PROPOSITO DEL PLAN

El Plan Estratégico de los Sistemas de Informacion, tiene como propadsito la revision del
estado actual de las Tecnologias de la Informacion de la E.S.E Hospital Sagrado
Corazén de Jesus, permitiendo la identificacidén de la situacion estratégica deseada y la
planificacion de los proyectos y/o cambios necesarios para alcanzar el estado deseado,
de tal forma que este garantice el apoyo al cumplimiento de los objetivos estratégicos
de la E.S.E Hospital Sagrado Corazon de Jesus

Este plan hace parte integral de la plataforma estratégica del hospital y la “gestion de la
informacién” como estrategia corporativa ratifica su importancia, ademas de adquirir un
gran valor estratégico para garantizar la calidad en el ejercicio de los procesos de apoyo

del Hospital.

Por otra parte, el valor de la tecnologia de informacion se ve reflejado en la perspectiva
de procesos y la de aprendizaje y desarrollo.
3. EL PLAN ESTRATEGICO DE SISTEMAS

* Nos permite evaluar la forma como aprovechamos la tecnologia, evaluar las
mejores practicas de las diferentes entidades (Implementar las formas genéricas
del aprendizaje organizacional) y realizar una evaluacion, logrando un enfoque
unificado y reconociendo oportunidades de ahorro y consolidacion de esfuerzos.

+ Es plan adicional que apoya al hospital en el cumplimiento de sus objetivos
estratégicos, sus metas y por tanto hace parte como elemento activo de la
plataforma estratégica, permitiendo ponerla en practica.

+ Es una herramienta que acompafa a la alta direccién en la programacion de
inversiones en Tecnologias de Informacién de la E.S.E Hospital Sagrado

Corazon de Jesus.

4. ALCANCE DEL DOCUMENTO
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Este plan describe las estrategias y proyectos trazados por la E.S.E Hospital Sagrado
Corazén de Jesus, durante el periodo 2018-2020, en el cumplimiento de sus funciones
y para el logro de sus objetivos, establece unas practicas para llevar a cabo durante el

periodo.

5. MARCO NORMATIVO

1. Decreto 1151 de 04 de abril de 2008 y Manual para la Implementacién de la
Estrategia de Gobierno en Linea (GL). Por medio del cual se establecen los
lineamientos generales de la estrategia de GL de la Republica de Colombia. Se
reglamenta parcialmente la ley 962 de 2005 y se dicta otras disposiciones.

2. Decreto 2963 de 2012. Por el cual se establecen los lineamientos generales de
la estrategia de GL de la Republica de Colombia, se reglamentas parcialmente
las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras disposiciones.

3. Articulo 61 de la constitucion Politica de 1991. El Estado protegera la propiedad
intelectual por el tiempo y formalidades que establezcan la Ley.

4. Ley 1266 diciembre de 2008. Por la cual se dictan disposiciones generales del
habeas data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

5. Ley 1341 del 30 Julio de 2009. Por la cual se definen principios y conceptos sobre
la sociedad de la informacidn y organizacién de las tecnologias de la informacion
y comunicaciones.

6. Decreto 235 de enero de 2010. Por el cual se regula el intercambio de
informacion entre entidades para el cumplimiento de funciones publicas.

7. Ley 1438 de 2011. Por medio del cual se reforma el sistema general de
Seguridad Social en Salud y se dictan otras disposiciones. Paragrafo
“transitorio” del Articulo 112 “La historia clinica Unica electrénica aplicacion antes
del 31 de diciembre de 2013.

8. Ley 594 de 2004. Por medio de la cual se dictan la Ley General de Archivo y se

dictan otras disposiciones.
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6. PLAFORMA ESTRATEGICA DE LA E.S.E HOSPITAL SAGRADO
CORAZON DE JESUS

MISION

Somos una empresa social del estado del orden departamental que brinda servicios

salud de baja y mediana complejidad, a través de un equipo calificado con atencion

integral humanizada, tecnologia apropiada y en armonia con el medio ambiente, para el

mejoramiento de la salud de nuestros usuarios y sus familias del Valle del Guamuez y

sus alrededores.

VISION

En el afio 2019, seremos reconocidos como la empresa lider en el departamento del

Putumayo por la prestacion de servicios de salud con rentabilidad social, econémica y

amiga del medio ambiente.

Objetivos Estratégicos (Los Consignados en el Plan de Desarrollo)

1.

Modelo atencion: Implementar un modelo de atencién primaria en salud con
enfoque (diferencial, RIAS), que contribuya al mejoramiento de las condiciones
de vida y salud en la comunidad, durante el periodo 2016 - 2019.
Humanizaciéon: Disefiar e implementar un programa de humanizacion
institucional como factor diferencial del modelo de atencion en salud, durante el
periodo 2016 — 2019.

Cliente — Usuario: Articular acciones intra e intersectoriales y comunitarias, que
contribuyan a responder a las necesidades de los usuarios y sus familias, durante
el periodo 2016 — 2019.

Recursos y competencias: Gestionar y optimizar los recursos fisicos,
financieros, tecnoldgicos y las competencias del talento humano que faciliten el

logro de la mision institucional, durante el periodo 2016 — 2019
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5.

Innovacién: Desarrollar procesos de renovacion tecnoldgica, innovacion y
modernizacion para mejorar la gestion institucional, durante el periodo 2016 —
2019

Principios Institucionales:

Trabajo en Equipo: Asumimos el compromiso de interactuar con el otro para la
formulacion y consecucion de los objetivos institucionales, bajo las premisas del
respeto y el compafierismo.

Responsabilidad social: Es una prioridad institucional, el aporte al bienestar de
los empleados, la comunidad, los proveedores y el desarrollo consecuente del
sector salud asi como la conservacion del medio ambiente.

Atencion humanizada: La atencion integral es parte de nuestra cultura
organizacional y la constante en el desarrollo de los programas y servicios de la
institucion.

Cultura de la calidad: La institucion desarrolla sus procesos a partir del
mejoramiento continuo, comprometida con el cumplimiento de altos estandares

de calidad.

Valores institucionales:

Sentido de Pertenencia: Desarrollamos nuestra labor con orgullo, lealtad y
conviccion.

Liderazgo: Guiamos el equipo de trabajo hacia el cumplimiento de los objetivos
con creatividad y motivacion.

Eficiencia: Utilizamos racionalmente nuestros recursos para obtener los mejores
resultados.

Responsabilidad: Realizamos nuestra labor con el compromiso de ofrecer a la
comunidad una atencién con calidad.

Transparencia: Somos honestos y consecuentes con lo que sentimos,

pensamos y hacemos
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Politicas estratégicas:

0 Politicade calidad
Hacer parte de un hospital que hace amable la vida, nos compromete a esforzarnos por
mejorar de manera permanente nuestros procesos de calidad, conforme a la
normatividad vigente, con talento humano calificado, atencién humanizada, tecnologia,
racionalidad légica cientifica, buscando siempre la satisfaccion de los usuarios, su grupo
familiar, colaboradores y demas participantes del sistema de salud, sin descuidar la

interaccion responsable con el medio ambiente como legado a las futuras generaciones.

De esta manera garantizamos la atencion integral al usuario, lo que nos permite
satisfacer sus necesidades y expectativas; a través del cumplimiento de procesos,
evaluacién de indicadores, acciones de mejoramiento continuo, dirigido a la promocién

de la salud y prevencién de la enfermedad.

7. OBJETIVOS DEL PLAN ESTRATEGICO DE SISTEMAS

El plan Estratégico de Sistemas de Informaciéon de la E.S.E HOSPITAL SAGRADO
CORAZON DE JESUS incluye los siguientes objetivos.

O GENERAL
Alinear e integrar los sistemas de informacién (Sl) y la tecnologia de informacion (TI)
con la plataforma estratégica y las respuestas a las necesidades y expectativas de los

diferentes clientes y usuarios.

O ESPECIFICOS
Objetivo Especifico No.l: Mejorar la infraestructura Tecnologica para el

Procesamiento de la Informacion.
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v" Adecuar el cableado estructurado y la red inalambrica para las sedes remotas
del Hospital.

v Mantener la tecnologia de los canales de comunicaciébn en buenas
condiciones.

v' Mantener el Hardware en funcionamiento, (Desktop, Laptop, Impresoras,
Escaneres)

v' Mantener la telefonia actual para las sedes remotas del hospital

v' Mantener la conectividad de Internet que se ajuste a las necesidades del
hospital.

v' Velar porque el software y hardware del hospital este Actualizado vy
funcionando.

Objetivo Especifico No.2: Mejorar la Seguridad de la Informacion.

v Implementar el programa de seguridad de la informacion

v' Realizar andlisis de riesgos e implementar las medidas correspondientes.

v Optimizar la facilidad de acceso y respaldo de la informacion.

8. POSTULADOS SOBRE CONFIDENCIALIDAD, ELABORACION,
ADMINISTRACION Y SUMINISTRO DE INFORMACION INSTITUCIONAL

Quienes laboran en el hospital son responsables de velar por la integridad,
veracidad, seguridad, confidencialidad y disponibilidad de la informacion.
Quienes laboran en el Hospital deben vigilar que la informacion sea, generada,
operada, modificada, almacenada, conservada, accedida, divulgada o destruida,
de acuerdo con las normas y reglamentos de la Empresa.

La informacion confidencial ha de emplearse de manera acorde con su
naturaleza y caracter. En consecuencia, quienes laboran en el Hospital, no
podran utilizarla para beneficio propio o de terceros.

Quienes laboran en el Hospital evitaran cualquier tipo de comunicacién informal
gue afecte a la institucion o a la dignidad de las personas.

La custodia de la informacion de los usuarios es responsabilidad de quienes

laboran en el Hospital en general.
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v" Quienes laboran en el Hospital deben emplear la informacién que conozcan en
ejercicio de sus cargos, funciones o responsabilidades, exclusivamente para
usos relacionados directamente en el cumplimiento de esas funciones, excepto
cuando requiera ser suministrada a los entes gubernamentales de control y a las
instancias que legalmente tengan derecho siempre y cuando busquen acceder a

ella a través de los conductos regulares.

9. SEGURIDAD INFORMATICA

Entre los activos més valiosos con que cuenta la institucion se encuentra la informacion
generada en el normal desarrollo del objeto misional, por tal motivo la E.S.E HOSPITAL
SAGRADO CORAZON DE JESUS del valle del Guamuez, se escoge a las directivas
formuladas en el area de sistemas de informacion para garantizar la custodia de los

datos tanto del area Asistencial como administrativa.

10. POLITICA DE SEGURIDAD DE LA INFORMACION

La politica de seguridad de la informacion de la E.S.E Hospital Sagrado Corazon de
Jesus, protege a la institucion de amenazas latentes en el entorno que puedan acceder,
manipular o deteriorar la informacion producida por los procesos de la institucion, afin
de garantizar la continuidad de los sistemas de informacién, disminuir la posible pérdida
de informacién, disminuir los riesgos de dafio y asegurar el eficiente cumplimiento de

los objetivos de la informacién.

PROPOSITO

Presentar la posicion de la institucion frente a la proteccion de la informacion y dar
lineamientos para mantener la disponibilidad de la informacion de acuerdo a las

necesidades de continuidad planeadas a nivel de procesos y por ende de institucion.
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Para la ESE Hospital Sagrado Corazon de Jesus la informacién es considerada como

un activo valor estratégico, por esta razén se deberan implementar los mecanismos

necesarios que garanticen un adecuado tratamiento en el ciclo de vida de la informacion,

especialmente para los casos que requieren mantener la disponibilidad de la misma.

Se debera preservar la seguridad de la informacion dando cumplimiento a los
principios de confidencialidad, integridad y disponibilidad de la informacion de
la institucion.

La informaciéon de la E.S.E debera mantenerse disponible a las personas
autorizadas para ello en el momento que las necesite.

La E.S.E deberé identificar mecanismos que permitan que las actividades de
respaldo y recuperacion de la informacién sean adecuadas costo/beneficio.
Los niveles de proteccion y clasificacion establecidos para la informacion de la
institucion deberan ser mantenidos en todo momento (acceso, toma de
respaldo, backup, transporte, recuperacién, otros), por lo tanto se deben
mantener los controles y medidas establecidas para esto.

Los empleados de la E.S.E son responsables de alojar informacién que
necesite ser respaldada en los lugares establecidos para ello.

Los funcionarios de la institucion deberdn seguir los procedimientos de
respaldo de la informacion y realizar su seguimiento a partir de respaldos a la
informacién personal.

Al servidor Unicamente tendra acceso el administrador del sistema y el personal
autorizado directamente por la gerencia.

Cada usuario tendra asignado un password, el cual estara relacionado con los
datos personales, lo que permitird hacer seguimiento al uso del sistema.
Importar / exportar informacion, se debe contar con autorizacién del
administrador de la red.

Los accesos a los programas se concederan por medio de permisos asociados
a los password, que habilitaran Unicamente el software necesario para cada

terminal.
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» Las unidades de diskettes y puertos USB se protegeran, para evitar el ingreso

de virus informatico al sistema.

11. ACSESO A LOS EQUIPOS DE COMPUTO

En cada area, a cada funcionario se le asignara a su cargo los respectivos equipos
informaticos que requiera para el correcto desempefio de las funciones asignadas
dentro de la E.S.E, es responsabilidad de cada funcionario velar para que los equipos
permanezcan siempre en buen estado de funcionamiento, evitando el acceso a personal
no autorizado a los sistemas de informacion, programando periddicamente la
renovacion de sus claves de acceso a los sistemas de informacion a los cuales tiene

acceso.

Se debe evitar colocar en el escritorio (pantalla inicial de los PC) imagenes o fotografias
que no correspondan al objeto misional de la E.S.E, siendo normativo que por defecto
se encuentre el logo de la E.S.E o informacidn referente a los servicios habilitados en la

institucion.

12. CORREOS ELECTRONICOS

La institucion cuenta con correos corporativos, creados para cada una de las
dependencias, desde los cuales se debe manejar todo el cruce de informacién
electrénica tanto para el cliente interno como para las entidades externas.

No se debe realizar cruce de informacién confidencial o pertinente al normal
funcionamiento de la E.S.E, desde correos personales. Este tipo de comunicacion se
debe mantener por medio de los correos institucionales para garantizar la transparencia

y buen tramite a todos los procesos institucionales.

Con respecto a los correos maliciosos, se debe informar al area de Sistemas de
Informacion, cuando se tenga duda sobre algunos correos maliciosos que llegan a la

bandeja de entrada, puesto que se puede tratar de codigo malicioso el cual se activa en
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el momento que la persona ingresa supuestamente a leer el contenido del correo. En
este sentido el area de sistemas de informacién cuenta con los aplicativos especificos
como antivirus, antispam y otras instrucciones que permitan bloquear o eliminar este

tipo de amenazas informaticas.

13. POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

El uso aceptable de los activos informéticos de la E.S.E Hospital Sagrado Corazén de
Jesus, implica la aceptacion implicita por parte de los usuarios de estos, de las normas,
politicas y estdndares establecidos para garantizar la seguridad informéatica y el buen
uso de estos, asi como de los compromisos y responsabilidades adquiridas.

Los siguientes se consideran actos de obligatorio cumplimiento para el uso de los

activos informéaticos y estan expresamente prohibidos asi:

» Elintento o violacion de los controles de seguridad establecidos para proteccién
de los activos informéticos.

> el uso sin autorizacion de los activos informaticos.

A\

el uso no autorizado o impropio de la conexion al sistema.

» Intentar evadir o violar la seguridad o autenticacion de usuario de cualquier
host, red o cuenta.

» El uso indebido de las contrasefas, firmas digitales o dispositivos de
autenticacion.

» Esta prohibido a cualquier usuario acceder a servicios informaticos utilizando
cuentas o medios de autenticacion de otros usuarios.

» Esta prohibido el uso, distribucién y ejecucién de software o cédigo malicioso
gue cause dafio, hostigamiento, molestias a personas, dafio o alteracion de
informacién o traumatismos en la continuidad de los servicios informaticos o
vulnere la seguridad de los sistemas.

> El hurto, robo, sustraccién o uso no autorizado de: datos, informacion,

materiales, equipos y otros elementos pertenecientes a los activos informaticos.
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Esta prohibido retirar de las instalaciones de la E.S.E Hospital Sagrado
Corazén de Jesus o areas bajo su administracion o control, cualquier activo
informatico sin autorizacién previa.

El servicio de internet debe ser utilizado solamente con fines laborales. Se
prohibe toda transmision de material obsceno o pornogréfico, difamatorio, o
que constituya una amenaza.

Los mensajes contenidos en los correos electrénicos no pueden ser contrarios
a las disposiciones del orden publico, la moral, las buenas costumbres
nacionales e internacionales y los usos y costumbres aplicables en Internet, y
el respeto por los derechos de terceras personas.

Esta prohibido el almacenamiento y reproduccion de aplicaciones, programas
o archivos de audio o video que no estan relacionados con las actividades
propias de las funciones que cumple la dependencia o el usuario.

El usuario esta de acuerdo en aceptar responsabilidad por todas las actividades
a realizar con los activos informéticos bajo su responsabilidad y custodia o
desde las cuentas asignadas para su acceso a los servicios informaticos.

Esta prohibido el interno o el hecho de agregar, remover o modificar
informacion identificadora o de contenido en la red, que engafie o confunda al
sistema o al usuario destinatario o suplante a otro usuario utilizando su

informacioén identificadora.

14. REVISION INDEPENDIENTE DE LA SEGURIDAD DE LA
INFORMACION

El area de informatica sera responsable de garantizar que se realicen revisiones

periddicas al Sistema de Gestion de Seguridad de la Informacién, para verificar su

vigencia, su correcto funcionamiento y su efectividad.

15. GESTION DE ACTIVOS DE INFORMACION
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1. Inventario de Activos de Informacion

Desde el area de Almacén, Propiedad Planta y Equipo, Financiera, mantendra un
inventario actualizado de los activos informaticos, donde se registraran y controlaran,
desde su ingreso a la institucion hasta el momento que se requiera prescindir de los
mismos, siguiendo el formato “FORMATO DE INVENTARIO DE ACTIVOS FIJOS”.

2. Uso adecuado de los activos y recursos de informacion

Toda la informacién de la E.S.E Hospital Sagrado Corazon de JesUs sera procesada y
almacenada de acuerdo con su nivel de clasificacion, de manera que se garantice los

criterios de confidencialidad, integridad y disponibilidad.

3. Uso de Internet

Dado que internet es una herramienta de trabajo que ofrece multiples sitios y paginas
Web para investigar y aprender, y que ademas permite navegar en muchos otros sitios
no relacionados con las actividades propias del negocio de la ESE Hospital Sagrado
Corazon de Jesus se controlara, verificara y monitoreara el uso adecuado de este
recurso, considerando para todos los casos las restricciones definidas en las siguientes

politicas:

» No se permitira el acceso a paginas relacionadas con pornografia, nueva era,
musica, videos, concursos, entre otros.

» No se permitira la descarga, uso, intercambio y/o instalacién de juegos,
musica, videos, peliculas, imagenes, protectores y fondos de pantallas,
software de libre distribucion, informacion y/o productos que de alguna forma
atenten contra la propiedad intelectual de sus actores, o que contengan

archivos ejecutables, herramientas de hacking, entre otros.
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> No se permitira el intercambio no autorizado de informacion de la ESE

Hospital Sagrado Corazén de JesUs de sus usuarios y/o de sus funcionarios,

con terceros.

» Cada uno de los funcionarios sera responsable de dar uso adecuado de este

recurso y en ningin momento podra ser usado para realizar practicas ilicitas

o mal intencionadas que atenten contra terceros, la legislacion vigente, las

politicas de seguridad de la informacion.

4. Correo Electrénico

La E.S.E Hospital Sagrado Corazdén de JesUs asignara una cuenta de correo electrénico

institucional como herramienta de trabajo para cada una de las areas o dependencias,

la cual sera usada para el desempefio de las funciones asignadas.

» Los mensajes y la informacion contenida en los buzones de correo son de

propiedad de la E.S.E Hospital Sagrado Corazon de Jesus.

» Todos los mensajes enviados deberan respetar el estdndar de formato e

imagen corporativa definido y deberan conservar en todos los casos el

mensaje legal corporativo.

5. Seguridad de los Equipos.

La infraestructura de procesamiento de informacion (equipos de hardware, software,

elementos de red, instalaciones fisicas) debera contar con las medidas de proteccion

eléctricas para evitar dafios a la informacion procesada. Se deberan instalar sistemas

de proteccidn eléctrica en el centro de cdmputo de manera que se pueda interrumpir el

suministro de energia en caso de emergencia. Los dispositivos y mecanismos de

proteccion estaran alineados con los resultados del analisis de riesgos. Asi mismo, se

protegera la disponibilidad e integridad de la infraestructura de procesamiento de

informacion mediante acciones de mantenimiento y soporte.
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6. Eliminacién y/o reutilizacion segura de equipos

Cuando un equipo sea resignado o dado de baja, se debera realizar una copia de
respaldo de la informacién de la organizacion que alli se encuentre almacenada. Luego
el equipo debera ser sometido a un proceso de eliminacion segura de la informacién
sensible y del software instalado, con el fin de evitar perdida de la informacion y/o

recuperacion no autorizada de la misma.

16. ADMINISTRACION DE OPERACIONES Y COMUNICACIONES

a. Procedimientos y responsabilidades

Se definiran procedimientos, registros e instructivos de trabajo debidamente
documentados, con el fin de asegurar el mantenimiento y operacion adecuada de la
infraestructura tecnoldgica cada procedimiento tendra un responsable para su definicién

y mantenimiento

b. Proteccion contra cédigo malicioso

La infraestructura de procesamiento de informacién contard con sistema de deteccion
de intrusos, sistema antispam y sistemas de control de navegacion, con el fin de
asegurar que no se ejecuten virus o cédigos maliciosos. Asi mismo, se restringira la
ejecucion de aplicaciones y se mantendra instalado y actualizado un sistema de
antivirus, en todas las estaciones de trabajo y servidores de la ESE Hospital Sagrado

Corazon de Jesus.

c. Copias de Respaldo

La informacion contenida en los servidores se respaldara de forma periddica y
automatica, es decir se haran copia de respaldo y Backup de informacion y se

almacenaran en una custodia externa que cuente con mecanismos de proteccién
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ambiental como detencién de humo, incendio, humedad, y mecanismos de control de
acceso fisico. Adicionalmente, se realizardn pruebas periddicas de recuperacion y
verificacion de la informacion almacenada en los medios con el fin de verificar su

integridad y disponibilidad.

Para garantizar que la informacion de los usuarios sea respaldada, es responsabilidad
de cada uno mantener copia de la informacién del negocio en el servidor de archivos

definido para cada area y/o usuario.

d. Controles de red

Se establecera un conjunto de controles I6gicos para el acceso a los diferentes recursos
informéticos, con el fin de garantizar el buen uso de estos y mantener los niveles de
seguridad establecidos de acuerdo con los resultados del analisis de riesgos sobre los
activos de informacion. El acceso remoto a la red de datos se permitir4 para acceder a
recursos como el correo electronico y servidores de monitoreo, pero Unicamente a los

funcionarios o terceros autorizados.

17. CONTROL DE ACCESO

a) Politica de control de acceso

Los sistemas de informacion de la ESE Hospital Sagrado Corazén de Jesus contaran
con mecanismos de identificacién de usuarios y procedimientos para la autenticacion y

el control de acceso a los mismos.

El acceso a los activos de informacion estar permitido Unicamente a los usuarios
autorizados, por esta razon, todo funcionario tendra asignado un identificador tnico de
usuario, el cual debera utilizar durante el proceso de autenticacion, previo al acceso de

los activos de informacién autorizados segun du perfil.
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Cualquier usuario interno o externo que requiera acceso remoto a la red y a la
infraestructura de procesamiento, sea por internet, acceso telefénico o por otro medio,

siempre estard autenticado y sus conexiones deberan utilizar cifrado de datos.

b) Administracion de contrasefias de usuario

Los usuarios deberdn seguir las siguientes politicas para el uso y seleccién de las
contrasefias de acceso y por lo tanto se responsabilizan de cualquier accién que se

realice utilizando el nombre y contrasefia de usuario que le sean asignados.

» Las contrasefas son de uso personal y por ningiin motivo se deberan prestar a
otros usuarios.

* Las contrasefias no deberan ser reveladas por via telefénica, correo electrénico
0 por ningun otro medio.

» Las contrasefias no se deberan escribir en ninglin medio, excepto cuando son
entregadas en custodia de acuerdo con el procedimiento.

» Reportar cualquier sospecha de que otra persona esté utilizando su contrasefia
0 usuario asignado.

* Reportar cualquier sospecha de que una persona esté utilizando una contrasefia
0 un usuario que no le pertenece.

+ Las contrasefias se deberan cambiar segin los requerimientos de la
infraestructura de procesamiento de informacion.

* Los usuarios deberan cambiar las contrasefias la primera vez que usen las

cuentas asignadas.

c) Politica de escritorio y pantalla limpia

Los usuarios deberan bloguear su estacion cada vez que se retiren de su sitio de trabajo

y solo se podran desbloquear con la contrasefia del usuario. Al finalizar sus
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actividades diarias, deberan salir de todas las aplicaciones y apagar la estacién de
trabajo. Los usuarios deberan retirar de forma inmediata todos los documentos
confidenciales que envien a las impresoras. Asi mismo, deberan reutilizar papel que

contenga informacién confidencial.
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19. FUNCIONES PERSONAL SISTEMAS

a) Coordinador Oficina Informética
Encargado de: Realizar seguimiento y control a los diferentes procesos de la

Oficina de Informatica, tales como soporte, infraestructura y sistemas de
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informacion, Administrador de correo electrénico externo institucional, Analizar
necesidades y brindar asesoria técnica en la implementacién o iteracion
tecnoldgica a la gerencia del Hospital Sagrado Corazén de Jesus, en pro de la
modernizacion tecnoldgica de la Entidad, Apoyar, aplicar y ejecutar estandares
de calidad en la oficina de informatica implementados por la entidad. Brindar
apoyo técnico a las unidades administrativas del hospital en el desarrollo de
sistemas de informatica, adquisicion de software y equipo de cdmputo necesario
para la automatizacion y simplificacion de los procesos. Planear, evaluar y dar
seguimiento a la implantacion de sistemas informaticos integrales, que permitan
modernizar y agilizar la operaciéon y los procesos administrativos. Ejecutar
politicas en el servicio de internet tanto inalambrico como red de datos. Apoyar
el procesamiento y organizacion de la informacién que se requiera para la
elaboracion de estudios y presentar informes de caracter técnico y estadistico,
que sean solicitados a la dependencia. Generaciéon de consultas a bases de
datos para la presentacion de informes a gerencia, entidades de control,
gubernamentales y todas las dependencias del Hospital Sagrado Corazén de

Jesus.

b) Ingeniero de Redes y administracion base de datos

Estandarizar los nombres de los equipos de computo de la Entidad.
Configuraciéon de Router, instalacion de productos especificos, revision de
cableado, etc. Mantener y actualizar el inventario de elementos de red y puntos
de datos del Hospital y los puestos de salud. Administracion y gestion del sistema
Antivirus, identificacion y proyeccion de necesidades de licenciamiento de
software. Administracién y mantenimiento de las conexiones de red entra la
Entidad y los puestos de salud. Administracion y gestion del servidor Dominio y
Terminal Server. Elaborar recomendaciones en cuanto a cambios y/o
actualizacion de la infraestructura de red. Implementacion de gobierno en linea
y sitio web externo segun lineamientos del ministerio de las TIC y el decreto 1151
del 14 de abril del 2008.
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Administracién (Intranet, correo interno, firewall (seguridad), DHCP,
configuracion dindmica de equipos). Tener actualizada la pagina WEB del
Organismo, en todo lo que se refiera a la informacion que deba ser
proporcionada a la opinion publica segun las leyes que rijan el acceso a la

informacion y transparencia de los Organos de Gobierno.

c) Soporte Técnico

Encargado de: Brindar asistencia a los usuarios de la Entidad sobre la
realizacion correcta de procedimientos basicos de manejo del software y
hardware. Gestionar el archivo de la oficina informatica aplicando las tablas de
retencion documental de la entidad. Administrar la red telefénica institucional,
mantener y actualizar el inventario de equipos de computo del hospital y los
puestos de salud. Escalar a los diferentes proveedores las solicitudes de los
usuarios que requieran nivel 3 de atencion. Soporte informativo nivel 1 y nivel 2
solucionar problemas con herramientas de office, desbloqueo de archivos y
acomodarlos para impresién, Guiar y ensefiar a los usuarios herramientas para
efectuar informes y documentos. Soporte a equipo de coOmputo, impresoras,
fotocopiadoras y scanner, Apoyar a usuarios en operaciones de implementaciéon
0 adecuacion de servicios informaticos. Realizar la instalacién de software y
hardware como tarjetas de red, memorias, discos duros a los usuarios del
hospital. Recuperaciéon de datos eliminados o destruidos. Apoyar a los usuarios
en el manejo de las herramientas de internet y software que le instalen. Analizar
y dar soluciébn a los casos reportados por los usuarios que no requieran
intervencion del proveedor o fabricante. Escalar a los diferentes proveedores las
solicitudes de los usuarios que requieran nivel 3 de atencidn. Soporte a
impresoras del hospital y a todos los puestos de salud, limpieza externa de
impresoras, soporte técnico a las diferentes dependencias y puestos de salud.

Instalacion y configuracion de equipos nuevos adquiridos por el Hospital.

Mantenimiento correctivo y preventivo de quipos de computo, configuracion y

verificacién de actualizaciones autométicas de los equipos. Apoyar al &rea de
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redes en labores que se requieran, como configuracién de Router, instalacién de
productos especificos revisidbn de cableado, etc. Calcular los indicadores de

gestion de la Dependencia segun el Sistema de Gestion de Calidad de la

Entidad.

20. INVENTARIO DE EQUIPOS Y SISTEMAS OPERATIVOS

La E.S.E Hospital Sagrado Corazén de Jesus cuenta con una cantidad suficiente de
equipos informaticos, los cuales cubren cada una de las necesidades en las diferentes
dependencias de la empresa, estos son utilizados para llevar acabo todos los procesos

de manera mas organizada y a la vez se logra tener toda la informacion sistematizada.

A continuacién, presentamos el inventario de equipos de computo existentes en la E.S.E
Hospital Sagrado Corazon de Jesus. La empresa cuenta con un personal vinculado por
prestacion de servicios temporales, los cuales se encargan de realizar periédicamente

los controles y mantenimientos de todos los equipos.

Inventario de los equipos que existen a noviembre de 2017 en la E.S.E Hospital Sagrado

Corazon de Jesus.

21. APLICATIVOS Y SISTEMAS

GESTION INVENTARIO

SOETWARE SOFTWARE DESCRIPCION

Aplicativo asistencial utilizado
para la asignacion de citas,
facturacion, evolucion Historia
APLICATIVO ASISTENCIAL SIHOS Clinica (Consulta Externa,
Cronicos, PYP, Urgencias,
Psicologia y Trabajo Social)
entrega de medicamentos.
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CODIGO

APLICATIVO FINANCIERO

COMPUCONTA

Aplicativo financiero encargado
del area contable con médulos de
contabilidad, tesoreria, cartera,

proveedores, compras,
inventarios, activos fijos,
presupuesto, homina)
APLICATIVO FINANCIERO INFOSALUD Aplicativo Asistencial, facturacion
y consulta.
APLICATIVO Aplicativo para los procesos de
APLICATIVO GESLAB ASISTENCIAL laboratorio clinico.
22. RED DE DATOS
> LAN

En el centro de datos del Hospital Sagrado Corazon de JesUs se encuentra conectados

en la topologia de red estrella extendida, donde un switch central se conecta mediante

cableado vertical con otros switch que depende de él.

Esta red es sumamente jerarquica, es mas tolerante, esto quiere decir que si una

computadora del hospital se desconecta o si se rompe el cable solo esa es afectada y

el resto de la red mantiene su comunicacion normalmente, es facil de configurar, permite

extender la longitud y el tamafio de la red.
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23. CRONOGRAMA DE ACTIVIDADES
CRONOGRAMA DE ACTIVIDADES - PETI
ACTIVIDAD Enero - Marzo | Abril -Junio | Julio-Sept | Octu - Dicie

Mejorar la infraestructura Tecnoldgica para el

Procesamiento de la Informacion.

Mejorar la Seguridad de la Informacion.

la informacidén

Implementar el programa de seguridad de

las medidas correspondientes

Realizar andlisis de riesgos e implementar

de lainformacién

Optimizar la facilidad de acceso y respaldo
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24. FUENTE

G.ES.06 Guia como estructurar el plan Estratégico de tecnologia de la informacion —
PETI

Vive digital para la gente

Revision
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