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1. INTRODUCCION:

El Plan de Preservacion Digital a largo plazo es un documento estratégico que incorpora una
serie principios, politicas, estrategias y acciones especificas, tendientes a asegurar la
preservacion a largo plazo de los documentos electronicos de archivo, donde se deben
establecer las necesidades generales y especificas para la preservacion de los documentos
electronicos de archivo de una Entidad, determinando las prioridades e identificando las acciones
y estrategias a implementar.

El presente documento desarrolla el segundo componente del SIC dandole la importancia que
este debe cumplir en cada una de las fases del ciclo vital de los documentos digitales y/o
electronicos de archivo y estableciendo el cumplimiento de la responsabilidad que tiene el
Hospital de asegurar su conservacion y preservacion en el tiempo.

Segln los establece el acuerdo 006 de 2014 del Archivo General de la Nacion (AGN), la
implementacion del SIC tiene como finalidad, garantizar la conservacién y preservacion de
cualquier tipo de informacion, independientemente del medio o tecnologia con la cual se haya
elaborado, manteniendo atributos tales como unidad, integridad autenticidad, inalterabilidad,
originalidad, fiabilidad, accesibilidad, de toda la documentacion de una entidad desde el momento
de la produccién, durante su periodo de vigencia, hasta su disposicion final, de acuerdo con la
valoracion documental.
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2. OBJETIVO GENERAL:

Implementar mecanismos y estrategias a corto y mediano plazo que garanticen el acceso al
contenido de los documentos electrénicos a lo largo del tiempo, conservando los atributos de
integridad, autenticidad, originalidad, fiabilidad y accesibilidad.

2.1 OBJETIVOS ESPECIFICOS:

e |dentificar los riesgos que afecten el acceso continuo a los documentos digitales.

o Establecer acciones a corto, mediano de conformidad con la valoracion de los
documentos digitales o electrénicos de archivo y su ciclo vital.

e Establecer actividades de formacion continua con estrategias tecnoldgicas en los
procesos de generacién de informacion para optimizar su conservacion.

e Revisar periodicamente la normatividad vigente y actualizada de conservacion de
medios digitales

3. ALCANCE:

El plan de preservacion digital a largo plazo esta encaminado a implementar los mecanismos y
estrategias para prevenir el deterioro de los documentos y garantizar la permanencia de la
informacion digital sin generar alteraciones de la misma, aplicando los criterios de autenticidad,
integridad, confidencialidad, fiabilidad y disponibilidad a través del tiempo determinado segln las
Tablas de Retencion.

4. TALENTO HUMANO RESPONSABLE

COORDINADOR GESTION DOCUMENTAL: Encargado de los procesos de Gestion
Documental (Planeacion, Produccion, tramite, Organizacion, Transferencia, Disposicion,
Preservacion y Valoracién) de la E.S.E Hospital Sagrado Corazén de Jesus.

COORDINACION AREA DE SISTEMAS: Responsable de ejecutar procesos de Tecnologias de
la Informacidn, manejo de Software y Hardware de la E.S.E Hospital Sagrado Corazon de Jesus.

COORDINADORES Y LIDERES DE PROCESOS: Responsables de garantizar el cumplimiento
del Plan de Preservacion Digital a Largo Plazo dentro de su proceso.

FUNCIONARIOS Y CONTRATISTAS: Todo el personal es responsable la debida preservacién
documental la cual producen.

5. ARTICULACION CON PLANES INSTITUCIONALES:

Plan Estratégico de Tecnologias de la Informacion (PETI): Define proyectos e inventarios
tecnoldgicos que soportan los controles relacionados con el software y hardware que se utilizan
para el manejo de la conservacion digital.

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion: Define el
Tratamiento de Riesgos de Seguridad de la Informacion para aplicar controles que buscan
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minimizar su impacto en la organizacion generando confianza en el manejo de la informacion
institucional.

Plan de Seguridad y Privacidad de la Informacién: Disefia e implementa mecanismos y
estrategias que permitan asegurar la confidencialidad, integridad y disponibilidad de la
informacién para soportar la adecuada gestion de los procesos y que se encuentran
contempladas en el Modelo de Seguridad y Privacidad de la Informacién propuesto por el
MINTIC.

6. MARCO JURIDICO

Constitucion Politica de Colombia de 1991, Articulo 15, “Todas las personas tienen derecho
a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas”.

Ley 594 de 2000 — Ley General de Archivos. Titulo XI, Conservacion de Documentos, Articulo
46, “Los archivos de la Administracion Publica deberan implementar un Sistema Integrado de
Conservacion en cada una de las fases del ciclo vital de los documentos”.

Decreto 2609 de 2012. Articulo 9° "Procesos de la gestién documental" numeral g), define la
preservacion a largo plazo como: "el conjunto de acciones y estandares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento”. Capitulo IV "La gestion
de los documentos electrénicos de archivo”, establece en su Articulo. 29 los requisitos para la
preservacion y conservacién de los documentos electrénicos de archivo, con el objeto de
asegurar su preservacion y conservacion en el tiempo.

Decreto 2758 de 2013 articulo 12, establece el procedimiento y los lineamientos generales para
la transferencia secundaria de los documentos y archivos electrénicos declarados de
conservacion permanente, tanto al Archivo General de la Naciéon como a los archivos generales
territoriales de forma que se asegure su integridad, autenticidad, preservacién y consulta a largo
plazo.

LEY 1712 DE 2014 (marzo 6) por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Pablica Nacional.

NORMAS TECNICAS: Compendio de estandares relacionados con la preservacion digital. (Guia
para la elaboracién e implementacion del Plan de Preservacion Digital) (Archivo General de la
Nacién AGN)
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Normas e informes Técnicos que tratan de
buenas practicas de documentos

Preservacion digital

Repositorios Acciones de
Digitales
| |
NTC4SO 30300 NTCASO 14721 NTC-ISOTR GTCISO TR
Gestion de NTCISO 30301 NTCASO 17068 Modelo OAIS 17797 Archivo 18492
documentos NTCASO 30302 Repositorios de Sistemas de transferencia de electrénico Metodoiogia ey
NTCJASO 15489 Sistemas de Gestion Confianza on y datos Seleccion de -Estrategias de
de Registros - Sistema abierto de medios de Preservacion
| nformacion de archivo (OAIS) almacenamiento
- modelo de referencin digital para STE D 15se
NTCISO 16175-1: 2013 NTC-SO 16363 preservacion a .
NTCASO 16175-2: 2015 - Certficacion de largo plazo CovEsges e
Principios y requisitos funcionaies Repositorios NTC-SO 20652:2006 ey i
para documentos electronicos Digitales. Metodologia PAIMAS Conversiny
Sistemas especiales de Migracidn
transferencia de datos ¢
informacién. Interfaz - NTCASO 19005

1 productor de archivo e O s

I de documento

I [
- o - preservacion a
largo plazo. Parte
1:Uso del PDF 1.4

Andlisis del (PDF/A-1)

Apreciacion proceso de

de riesgos trabajo desde la
en sistemas perspectiva de ia NTCJ4SO 230811 DigRalizacién NTCJ4SO

y procesos creacion, captura NTCSO 23081-2 NTC-5985 16363:2017 Proceso

de gestion y controi de NTC.ISO 230813 de conversibn L.t
documental registros y migracién de

NTC.ISO 18128 GTICJASO-TR registros digitales

26122

7. RIESGOS DE LA PRESERVACION DIGITAL

Al plantear las estrategias y actividades, se identifican de acuerdo a los aspectos técnicos los
diferentes tipos de informacién, soportes y formatos digitales en funcién de los riesgos de la
preservacion digital. Teniendo en cuenta la naturaleza de los documentos digitales, se deben
evaluar los siguientes riesgos:

e Pérdida de la integridad de la informacion fisica o digital custodiada

e Obsolescencia de tecnologias para soporte de hardware

e Obsolescencia de software, actualizacion de versiones

e Cambio de formato de documento digital. (Tipo de archivo)

e Demasriesgos establecidos en los planes institucionales articulados en el item 4 de este
documento

8. ESTRATEGIAS DE PRESERVACION DIGITAL A LARGO PLAZO
Estrategia 1: Digitalizacion de la documentacion de archivo central e Historico.

La digitalizacion se efectuara aplicando lo dispuesto en las Tablas de Retencion Documental
(TRD), teniendo en cuenta la documentacion con disposicion final- conservacion total,
posteriormente se dara prioridad a los documentos que tengan mayor tiempo de retencién y que
por su importancia se amerite, esto con el fin de evitar el deterioro por manipulacion constante y
asegurar una mayor preservacion.
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Estrategia 2: Formatos para Preservacion a Largo Plazo.

El formato digital PDF/A es reconocido por tener caracteristicas que garantizan la Preservacion
Digital a Largo Plazo, fundamentadas en norma técnica ISO, razén por la cual garantiza el acceso
y la integridad de los documentos electrénicos que, por su contenido informativo, se prevea que
deben permanecer disponibles, por espacios de tiempo superiores a cinco (5) afios.

Es por esta razon que el formato PDF/A tiene unas caracteristicas Unicas que permiten mayor
Portabilidad, Seguridad, Autenticidad, Accesibilidad, Flexibilidad; permitiendo a la entidad una
mejor vinculacion en cada etapa de la gestion documental.

PLANEACION: creando politicas, esquemas de trabajo, normas internas, manuales, instructivas
y campafias de trabajo para la utilizacion del formato PDF/A con fines de trabajo administrativo,
gue mas adelante se podran volver probatorios de acuerdo a sus caracteristicas.

PRODUCCION DOCUMENTAL : donde se creen documentos de archivo y documentos de apoyo
enfocados al cumplimiento til de la informacion dentro los mayores estandares de accesibilidad,
seguridad e integridad que puede brindar el formato PDF/A.

GESTION Y TRAMITE DE LOS DOCUMENTOS: donde el ciclo vital de los documentos se
oriente al manejo de un formato PDF/A, desde su hacimiento hasta su disposicion final.

ORGANIZACION DOCUMENTAL: donde los archivos electronicos creados en formato PDF/A
permitirAn rutinas de trabajo mas eficientes en los procesos de Ordenacién, Clasificacion y
Descripcidn; esta Ultima con la vinculacion de metadatos estandarizados para toda la informacién
gue llegase a manejar la Entidad.

TRANSFERENCIAS DOCUMENTALES: donde las responsabilidades de uso, tramite y difusion
se adicionan desde el mismo momento en que nace el documento, por lo cual sus caracteristicas
establecidas hacen de su informacién un material Unico de posibilidades de trabajo.

DISPOSICION DE LOS DOCUMENTOS: al permitir la interaccion de la informacion desde un
solo formato estandar, como lo es formato PDF/A, donde establecer politicas para la
Conservacién, Reprografia o Eliminacion sera mucho mas facil para la Entidad.

PRESERVACION A LARGO PLAZO: para que desde la misma creacién del documento se
prevean acciones para garantizar la accesibilidad a la informacién, con total garantia de su
integralidad, ya que se constituye como el objetivo funcional de la presente cartilla.

Estrategia 3: Software Gestion Documental

Gestionar la adquisicion e implementacién del Software para el Subproceso de Gestion
Documental tendria beneficios en cuanto a:

e Centralizaciéon: Una de las principales ventajas de contar con un software de gestién
documental es que todos los documentos estan guardados en un mismo programa, de
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esta forma podemos agilizar nuestras tareas y reducir el tiempo de espera por parte de
los usuarios.

Control de acceso: No todos los departamentos tienen por qué tener acceso a toda la
informacién que maneja una misma entidad. Se puede gestionar de manera que cada
usuario tenga permisos para un tipo de documentacion concreta. Para los cargos mas
altos de las empresas es muy beneficioso contar con este tipo de herramienta porque
pueden manejar informacién de diferentes areas de la empresa y acceder a ella a golpe
de clic.

Seguridad: Al utilizar un software de gestion documental se cumplen diversas
normativas de seguridad, asi como serian las leyes 39-2015 y 40-2015 en el caso de la
administracion publica. Mediante este tipo de programa podemaos asegurarnos que la
informacién confidencial esté segura gracias a las copias de seguridad.

Mejora la productividad: El facil acceso a la informacién permite que los procesos de
busqueda sean mas rapidos, lo que mejora la eficiencia y la eficacia. Ademas, no
podemos olvidar que también se ahorra mucho tiempo al dejar de lado tareas como
archivar en carpetas, imprimir, fotocopiar, etc.

Ahorro de costes: En primer lugar, porque se reduce el volumen de espacio que hasta
ahora se necesitaba para almacenar toda la documentacién que se generaba en una
organizacion. Y, en segundo lugar, porque no es necesario imprimir ni fotocopiar todos
y cada uno de los archivos. Como consecuencia, también se consigue ser mas
respetuoso con el medio ambiente.

Preservacion de los documentos: Los archivos digitales no se deterioran, se
emborronan o se rompen como puede ocurrir con los documentos en papel. En este
sentido, almacenar nuestros archivos en un software de gestion documental nos asegura
que podremos disponer de ellos siempre que queramos y en las mejores condiciones
posibles.

Estrategia 4: Sistema de Gestion de documentos electrénicos de Archivo

La finalidad del SGDEA es facilitar la organizacion de los documentos, controlarlos, manteniendo
su vinculo archivistico, orden original y de procedencia y la relacion entre las distintas
agrupaciones documentales (fondo, seccion, subseccion, series y subseries documentales),
permitiendo asi la conformacién de expedientes electrénicos integros y garantizando las
transferencias documentales entre sistemas cuando sea necesario, asi como la eliminacion,
conservacion temporal o preservacion a largo plazo de acuerdo a lo contemplado en las Tablas
de Retencién Documental, que junto con los Cuadros de Clasificacion Documental, Inventarios
Documentales, Tablas de Control de Acceso y demas herramientas estratégicas de gestion y de
control documental, apoyan el correcto desarrollo e implementacién del SGDEA.
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Por consiguiente, la entidad necesita la elaboracion e implementacion de un sistema de Gestion
de documentos electrénicos de Archivo.

Estrategia 5: Migracion

Proceso de mover los registros de una configuracion de hardware o software a otra sin cambiar
el formato, manteniendo la autenticidad, la integridad, la fiabilidad y la disponibilidad de los
mismos.

Garantizando la preservacion de la informacion a largo plazo.
Estrategia 6: Copias de seguridad Backus

Con las copias de seguridad se duplica la informacién existente de un soporte a otro, con el fin
de poder recuperarlos en caso de fallo del primer alojamiento de los datos.

Estas copias de respaldo se realizaran segln cronograma por el subproceso de Gestion de las
Tecnologias de la Informacién y Comunicaciones (TIC) e Imagen Corporativa, esto con el
propoésito de asegurar la conservacion de los documentos electronicos de archivo de los
diferentes subprocesos de la entidad.
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9. ACTIVIDADES ESPECIFICAS

ESTRATEGIA

ACTIVIDAD

BENEFICIOS

1.Digitalizacién

Realizar la digitalizacion de los
documentos que se custodian en el
archivo central e historico con el fin de
evitar deterioro documental por
constante manipuacion.

Copias de Seguridad

Accesibilidad a la Informacion

Preservacion alargo Plazo

2. Formato PDF/A

Implementar el formato PDF/A en
caracter de digitalizacion de documentos
con caracter historico.

Portabilidad

Facilidad de Creacion

Conversion desde cualquier fuente

Seguridad

Autenticidad

Accesibilidad

Formato no propietario

Flexibilidad

Facilidad de busquedas

Uso de metadatos estructurado

3. Software Gestion Documental

Gestionar la Adquisicion del Software
con el fin de centralizar todala

documentacion en un solo programa.

Seguridad de la Informacion

Preservacion de los documentos

Ahorro de costes

Mejorar la productividad

Control de acceso

4. Sistema de gestion de
documentos electronicos de

Elaborar e implementar el sistema de
gestion de documentos electronicos de

control sobre |a produccion documental y los
accesos sobre los mismos

Mejorar en los tiempos de gestion y tramitesde
los documentos enviadosy recibidos. Pues se
tiene un control completo del procesoy de los
documentos que a partir de ellos se generan.

archivos archivo

Reduccion de tiempo de consultas y tareas de
archivo. Facilitar el acceso a la informacion
(agilidad en procesos de localizacion, control
total sobre la documentacidn e informacion).

Copiar o convertirdatos desde una  |Preservacion de los datos de archive digitales o

tecnologia a otra, tanto sise tratade  |electronicos

5. Migracion software como hardware conservando |porlargo plazo.

|as caracteristicas esenciales de los
datos.

6.Copias de Seguridad

BACKUP

Coordinar copias de seguridad con el
proceso de Sistemas con el fin de evitar
perdida de informacion en los archivos

de Gestiony Central.

Evita perdida de documentos de archivo
electronicos.

Garantiza la continuidad de |a gestion piblica.
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10. CRONOGRAMA DE IMPLEMENTACION

CORTO PLAZO| MEDIANO PLAZO (2 A 3 ANOS)
(1ANO)
2024 2025 2026 2027

ESTRATEGIA

Digitalizacion documentos que
se custodian en el archivo
central e Histdérico

Elaborar e implementar el
Sistema de Gestién de
documentos electrdénicos de
Archivo.

Implementar el formato PDF/A
en la digitalizacién de
documentos con caracter
histérico.

Gestionar la Adquisicién del
Software Gestion Documental .
Migrar la informacién de una
tecnologia a otra.

Copias de Seguridad BACKUP

11. SEGUIMIENTO INSTITUCIONAL

El Plan de Preservacion Digital a Largo Plazo tendra seguimiento en las actividades de las
estrategias planteadas en el item 9. De este documento de manera semestral, presentando
informe al comité de Archivo y Gestion Documental.
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