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1. INTRODUCCION

En cumplimiento de la Directiva Presidencial No. 02 de 2002, y en concordancia con la Circular No. 04
de 2006 del Consejo Asesor del Gobierno Nacional en materia de Control Interno y la Circular No. 17
de 2011 de la Direccién Nacional de Derecho de Autor, la Oficina de Control Interno presenta el
informe de verificacion, seguimiento y resultados sobre el cumplimiento de las normas en materia de
derechos de autor, especificamente en lo relacionado con el uso de software legal en la E.S.E.
Hospital Sagrado Coraz6n de Jesus.

De acuerdo con lo establecido en la Circular No. 04 de 2006, este informe debe ser remitido
anualmente a la Direccién Nacional de Derechos de Autor a mas tardar el tercer viernes del mes de
marzo, suscrito por el Jefe de Control Interno y enviado por el Representante Legal de la entidad.

El presente informe corresponde a la vigencia 2025, con corte a 31 de diciembre de 2025, y se elabora
con base en la informacion suministrada por el area de Sistemas de Informacion de la entidad,
evidenciando las acciones implementadas para garantizar el uso adecuado y legal del software
institucional.
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2. OBJETIVO GENERAL:

Verificar el cumplimiento de la normatividad vigente en materia de derechos de autor y uso adecuado
de los programas de computador (Software) en la ESE Hospital Sagrado Corazon de Jesus de la
vigencia 2025.

2.1 OBJETIVOS ESPECIFICOS:

1. Recopilar y validar la informacion suministrada por el area de sistemas relacionada con el
inventario de equipos de computo y licencias de software.

2. Verificar la implementacién de mecanismos de control que garanticen el uso de software
legal dentro de la entidad.

3. Reportar la informacion requerida a la Direccion Nacional de Derechos de Autor dentro de
los plazos establecidos.

4. Elaborary publicar el informe de seguimiento conforme a la normatividad vigente.
3. RECURSOS:

Para la elaboracion del presente informe se contd con los siguientes recursos:
Recurso humano:
v Jefe de Oficina de Control Interno
v Coordinador del Area de Sistemas de Informacién
Recurso tecnholégico:
v Inventario de equipos de cémputo
v Registros de licencias de software
v Sistemas de informacion institucionales
Recurso normativo:

v' Ley 1915 de 12 de julio de 2018, la cual se modifica la ley 23 de 1982 y se establecen
otras disposiciones en materia de derecho de autor y derechos conexos.
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v Directiva Presidencial Nro. 02 de febrero 12 de 2002, sobre derecho de autor y los
derechos conexos, en lo referente a utilizacion de programas de ordenador (computador).

v' Circular Nro. 07 de 28 de diciembre de 2005, verificacion, cumplimiento, normas uso
de software, de la Direccion Nacional de Derechos de Autor.

v Circular Nro. 017 de 01 de junio de 2011. Modificacion circular 12 del 2 de febrero de
2007, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derechos de autor sobre programas de computador (software).

v' Circular No. 04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en
materia de Control Interno de las Entidades del Orden Nacional y Territorial
v para dar de baja a los bienes muebles intangibles.
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DESARROLLO DEL SEGUIMIENTO AL USO DEL SOFTWARE LEGAL

En cumplimiento de la normatividad vigente en materia de derechos de autor, la Oficina de Control
Interno solicit6 al &rea de Sistemas de Informacién la informacion relacionada con el inventario de
equipos de computo, licencias de software y mecanismos de control implementados en la entidad,

con corte a 31 de diciembre de 2025.

De acuerdo con la informacion suministrada, se obtuvo lo siguiente:

1. ¢ Con cuantos equipos cuenta la entidad?

De acuerdo con la informacién reportada por el area de Gestion Informética, la entidad cuenta con
equipos de computo distribuidos en las diferentes dependencias, asi:

| Area / Dependencia

|| Cantidad de equipos |

lAlmacen [12

|Am bulatorios — Promocidn y Prevencion ||5E3 |
Apoyo diagnostico — Imagenoclogla 1

Apoyo diagnostico — Laboratorio clinico 4

|A|:rc:§,rc: terapeutico — Rehabilitacion y terapias ||3 |
|Area financiera |22 |
|Conems a salud — Otros ||1 |
|Contr0| interno ||1 |
Coordinacion cientifica 4

Farmacia 3

|Gerencia ||1 |
Hospitalizacion general 3

Mantenimiento 1

|Paga duria || 1 |
|Guirt’:fanu ||E. |
|Recursus humanos ||15 |
|Si5temas y comunicacion ||2E] |
|Sewici=:rs ambulatorios — Consulta externa y procedimientos ||22 |
|Sewici0 de urgencias ||14 |
[ToTAL [195 |

Fuente: Certificacion de Coordinacion Gestion Informatica.

Calidad Y D[).a‘h.tu.n.:.da.d en lod Senvicica

Direccién: Barrio la Parke via el Rosal

Conmutador 4287089 Ext. 101 Fax: 4282488 Celular: 3108020679 - 3123506029
www.hospitalhormiga.gov.co - Email: esehormiga2008@hotmail.com

La Hormiga - Valle del Guamuez — Putumayo




Caodigo

— INFORME DERECHOS DE AUTOR

_
( * )
Fecha de Emision | Fechade Vigencia Fecha de Actualizacion Version

Hospital Pagina 6 de 8
Sagrado Corasdn de Jesdan 10

15/03/2022 31/12/2021

2. ¢El software instalado en todos los equipos, se encuentra debidamente licenciado?
El area de sistemas certifica que, a 31 de diciembre de 2025, Los equipos de coOmputo que
ingresan al hospital cuentan con licencias de software conforme a los términos de los

proveedores.

El Hospital Sagrado Corazén de Jesus cuenta con los siguientes softwares licenciados:

Software Licencia

Software licenciado a: Colmucoop -
Administraciébn  publica cooperativa de
SIHOS Municipios de Colombia dentro del Marco del
convenio 219-11 para la ESE Hospital
Sagrado Corazén de Jesus

COMPUCONTA 0016 Soporte Logico 13-20-151 Direccion
Nacional de Derechos de Autor - Ministerio
del Interior

3. (,Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos gue no cuenten con licencia
respectiva?

De acuerdo con la informacién suministrada por el area de Gestion Informatica, la E.S.E. Hospital
Sagrado Corazén de Jesus ha implementado diversos mecanismos de control orientados a
prevenir la instalacién de programas o aplicativos.

En este sentido, la entidad cuenta con el Plan de Seguridad y Privacidad de la Informacién y el
Plan de Tratamiento de Riesgos de Seguridad de la Informacién, alineados con los lineamientos
del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), en los cuales se
establecen politicas, procedimientos y controles para el uso adecuado de los recursos
tecnoldgicos.

Dentro de los principales mecanismos implementados se destacan:

v' Administracion centralizada de usuarios y equipos: Todos los equipos institucionales
se encuentran integrados a un dominio, lo que permite la gestion centralizada de usuarios,
contrasefas y permisos de acceso, bajo el principio de privilegios minimos.
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v' Restriccion en la instalacién de software: La instalacion de programas esta restringida
exclusivamente a los administradores del sistema. Los usuarios estandar no cuentan con
permisos para instalar aplicativos, requiriendo autorizacion previa del area de sistemas.

v' Servidor centralizado y control de credenciales: Se dispone de un servidor que
administra las autorizaciones necesarias para la instalacion de software, garantizando que
Unicamente se instalen programas debidamente licenciados y aprobados.

Como soporte de estos controles, la entidad dispone de documentos tales como el Plan de
Seguridad y Privacidad de la Informacién, las politicas de control de instalacion de software y los
procedimientos internos de gestién de TI, los cuales evidencian la implementacién y seguimiento
de estos mecanismos.

En conjunto, estas acciones permiten mitigar el riesgo de uso de software no licenciado,
fortaleciendo el control interno y garantizando la protecciébn de los activos de informacién
institucional.

4. ;Cuél es el destino final que se le da al software dado de baja en su entidad?

De acuerdo con la informacién suministrada por el area de sistemas, durante la vigencia 2025 no
se realiz6 baja de software en la entidad, sin embargo, se recomienda que implementar un
protocolo de retiro y eliminacion segura del software, que contemple los siguientes aspectos:

v Desactivacion de licencias: Para software con activacion en linea, se realiza previamente
la desactivacion de las licencias, evitando usos no autorizados posteriores.

v Desinstalacion técnica: El software es eliminado de todos los equipos donde se
encuentre instalado, garantizando que no permanezca operativo ni accesible para los
usuarios.

v Eliminacién segura: Se emplean mecanismos que aseguren la eliminacién completa del
software, especialmente cuando este contenga configuraciones o informacién sensible.

v Retiro del inventario: Se actualizan los registros de activos tecnoldgicos, dejando
evidencia de que el software ha sido dado de baja, con el fin de mantener la trazabilidad y
control institucional.

v" Registro documental: Cada proceso de baja debe quedar soportado mediante acta o
registro oficial, junto con los documentos asociados (licencias, contratos, entre otros), para
efectos de seguimiento y auditoria.

v' Anadlisis de reutilizacion: En los casos en que las licencias lo permitan, se evalla la
posibilidad de reasignacion o reutilizacion en otros equipos de la entidad.
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v/ Sustitucion o reemplazo: El software dado de baja puede ser reemplazado por versiones
actualizadas o nuevas soluciones tecnolégicas que respondan a las necesidades
institucionales.
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SOLICITUD DE INFORMACION

Entidad: HOSPITAL SAGRADO CORAZON DE JESUS
Responsable: JOSE FERNANDO DIAZ PETEVI
Area: GESTION INFROMATICA

En atencion a la solicitud realizada, la entidad presenta el siguiente informe con el fin de dar respuesta a las
preguntas relacionadas con el inventario de equipos, licenciamiento de software, mecanismos de control y
destino final del software dado de baja. La informacién aqui consignada se encuentra respaldada por los
documentos anexos y refleja las practicas actuales de la organizacion.

1. ¢Con cuantos equipos cuenta la entidad y en qué areas se encuentran ubicados?

[ Area | Dependencia

I Cantidad de equipos |

\Almacén I[12 |
'Ambulatorios — Promocién y Prevencién 56

5A7>oyo diagnéstico — Imagenologia 1

"Apoyo diagnoéstico — Laboratorio clinico j_4 J
'Apoyo terapéutico — Rehabilitacion y terapias 3

Area financiera 22

|Conexos a salud — Otros _Jh ]
|Control interno 1 l
'Coordinacion cientifica 4 |
'Farmacia 13 l
\Gerencia B

|Hospitalizacién general

w

JL

i Mantenimiento

|Pagaduria

lQuiréfano

! Recursos humanos

‘Sistemas y comunicacion

Servicios ambulatorios — Consulta externa y procedimientos |22
Servicio de urgencias 4
TOTAL 195

W || S | | G | M [

Total, general: 195 equipos de computo
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2. LEl software Instalado en estos equipos se encuentra debidamente Iic?r?clado, anexe copia de
las licencias? '

Los equipos de computo de la entidad estan certificados para operar con el software de sistemas de
informacion hospitalaria SIHOS y cuentan adicionalmente con el programa Compuconta, licenciado por
la empresa prestadora del servicio, todos los equipos que ingresan disponen de licencias de software
debidamente certificadas en el aflo 2025, incluyendo los sistemas operativos que se encuentran
licenciados conforme a los términos de los proveedores, y se garantiza la legalidad del software en uso
mediante la documentacion anexa, la cual respalda las licencias de los sistemas operativos y de las
aplicaciones especificas adquiridas, asegurando asi el cumplimiento normativo y la trazabilidad de cada
hcencia registrada.

Anexo 2

3. ¢(Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva, anexe los documentos

soporte?

Todos los equipos pertenecen al dominio del hospital, lo que permite una gestion centralizada de
usuarios y contrasefas, garantizando el control de permisos y accesos; las restricciones a nivel de
usuario establecen que Unicamente los administradores del sistema tienen autorizacién para instalar
software, mientras que los usuarios estandar requieren autenticacion previa para ejecutar procesos de
instalacion; adicionalmente, la politica de seguridad informatica contempla un protocolo de monitcreo y
auditoria que asegura la supervision periodica de los programas instalados en cada equipo y el
cumplimiento de las normativas de software; finalmente, se anexan los documentos soporte, entre ellos
la politica de seguridad de Tl y los procedimientos internos de gestion de software, como evidencia de
los mecanismos de control implementados.

La entidad ha implementado un Plan de Seguridad y Privacidad de la Informacién, en el cual se
establecen politicas y procedimientos que garantizan el uso adecuado de los equipos de computo y del
software licenciado. Dentro de este plan se destacan los siguientes mecanismos de control:

¢ Servidor centralizado con politicas de seguridad: Se cuenta con un servidor que administra las
autorizaciones y credenciales necesarias para la instalacion de programas. Ningun usuario puede
instalar software sin la debida autorizacion.

* Restriccién de permisos de usuario: Los perfiles de los usuarios estan configurados de acuerdo con
los requerimientos de cada area, limitando la posibilidad de instalar aplicaciones no autorizadas.

+ Supervisién y control administrativo: El area de sistemas realiza monitoreo constante para verificar
el cumplimiento de las politicas de seguridad y prevenir la instalacion de software no licenciado.

Documentos anexos:
¢ Plan de Seguridad y Privacidad de la Informacion
Politicas de control de instalacién de software

Anexo 3
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by ;,Cutl es ol destino final quo' sa lo da al software dado de baja en su entidad, anexe
documentos soporte?

Destino final del software dado de baja
Durante la vigencia 2025 no se realizd baja de Software, sin embargo, se recomienda que implementar un
protocolo de retiro y eliminacion segura del software, que contemple los siguientes aspectos.

Desactivacion de licenclas: En caso de software con activaciones en linea, es recomendable desactivarlas
antes de la baja del sistema. : ,

Eliminacién segura: Se debe garantizar la eliminacion completa del software del sistema mediante
herramientas de gestion que impidan su uso posterior sin licencia.

Registro de baja: Se debe documentar cada baja de software en un registro oficial, asegurando trazabilidad y
cumplimiento normativo.

Analisis de reutilizacién: En caso de que las licencias sean transferibles, evaluar su posible reutilizacién en
otros equipos dentro de la entidad.

1. Desinstalacién técnica: El software se elimina de todos los equipos donde estaba instalado,
asegurando que no quede operativo ni accesible para los usuarios.

2. Retiro del inventario: Se actualizan los registros oficiales de activos tecnolégicos, marcando
el software como “dado de baja” para que no aparezca como vigente,

3. Archivo documental: Se guarda el acta de baja junto con la licencia vencida o el contrato
correspondiente, como soporte para auditorias futuras.

4. Sustitucion o reemplazo: En muchos casos, el software dado de baja es reemplazado por una
nueva version o por otra aplicaciéon que cumpla con los requisitos actuales de la entidad.

5. Disposicién segura: Si el software contenia claves, configuraciones o datos sensibles, se
asegura su eliminacion definitiva para evitar riesgos de seguridad.

Anexo4.
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Jose Fefnando Dia¥ Petevi
Coordinar Gestion Informatica
Hospital Sagrado Corazén de Jesus
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CONTRATO DE LICENCIA DEL SOFTWARE SIHOS-WEB

MODULOS DEL SOFTWARE SIHOS WEB ORIENTADOS A FUNCIONES MISIONALES: INSCRIPCIONES Y COMPROBACION DE DERECHOS (FOTOGRAFIA Y
DACTILOGRAFIA), AGENDA DE PROFESIONALES Y CITAS, ADMISIONES, HISTORIA ELECTRONICA (CONSULTA MEDICA GENERAL Y ESPECIALIZADA-
ODONTOLOGIA-TRIAGE-URGENCIAS AMBULATORIA Y OBSERVACION-INTERNACION EN PISO (MEDICO Y ENFERMERIA)-PROMOCION Y PREVENCION
(CONTROL DE METAS Y FICHAS POR FINALIDAD)-LABORATORIO CLINICO-CIRUGIA Y ANESTESIA-IMAGENES DIAGNOSTICAS, LIQUIDACION DE
SERVICIOS DE SALUD, FACTURACION, CAJA PACIENTES, GENERADOR DE RIPS, GENERADOR DE REPORTES E INDICADORES DE GESTION, MODULOS
DEL SOFTWARE SIHOS WEB ORIENTADOS A FUNCIONES FINANCIERO-ADMINISTRATIVAS: LIQUIDACION DE SERVICIOS DE SALUD, FACTURACION,
GENERADOR DE RIPS, CAJA, GLOSAS Y OBJECIONES, FARMACIA, CARTERA, GENERADOR DE REPORTES, MODULOS DE ADMINISTRACION Y
SEGURIDAD.

Este es un contrato entre COLMUCOOP - ADMINISTRACION PUBLICA COOPERATIVA DE MUNICIPIOS DE COLOMBIA DENTRO DEL MARCO DEL
CONVENIO 219-11 quien en adelante se denominarda COMPRADOR y TECNOLOGIAS SINERGIA S.A.S: AL UTILIZAR EL SOFTWARE, USTED
MANIFIESTA SU VOLUNTAD DE OBLIGARSE EN LOS TERMINOS DE ESTE CONTRATO.

OTORGAMIENTO DE LICENCIA -TecnologiasSinergia s.a.s le otorga el derecho de usar una copia del programa SIHOS Web — Modulos de:
Inscripciones y comprobacion de derechos (fotografia y dactilografia), agenda de profesionales y citas, admisiones, historia electronica (consulta médica
general y especializada-odontologia-triage-urgencias ambulatoria y observacion-internacion en piso (medico y enfermeria)-promocion y prevencién (control
de metas y fichas por finalidad)-laboratorio clinico--imagenes diagnosticas, liquidacion de servicios de salud, facturacion, caja pacientes, generador de rips,
generador de reportes e indicadores de gestién en un solo Servidor y diferentes estaciones de trabajo — PC's de la Institucion ESE HOSPITAL
SAGRADO CORAZON DE JESUS DEL MUNICIPIO DE LA HORMIGA = PUTUMAYO.

1. DERECHOS DE AUTOR - El Software es propiedad de Tecnologias Sinergia s.a.s y estd protegido por las leyes de propiedad intelectual de
Colombia, disposiciones de tratados intemacionales y todas las leyes nacionales aplicables. En consecuencia, usted debe tratar al SOFTWARE como a
cualquier otra obra intelectual protegida por el régimen nacional e internacional de la Propiedad Intelectual, teniendo en cuenta que Tecnologias
Sinergia s.a.s se reserva todos los derechos sobre el SOFTWARE y que usted esta unicamente autorizado a realizar aquellos usos que expresamente
se licencian por el presente contrato. Usted Puede: (a) reproducir una copia del software tUnicamente como copia de seguridad o archivo, o (b)
Navegar en el software desde los clientes de propiedad del comprador sin que alli resida ninguna copia del mismo.

2. SOFTWARE DE SOPORTE DUAL - Usted no podra usar los discos en computadores que no pertenezcan a la institucion a quien se otorga la licencia,
ni prestarios, alquilarlos o transferirios a otros usuarios, salvo como parte de una transferencia total de derechos u otro usc expresamente autorizado por
el presente contrato.

3. OTRAS RESTRICCIONES - Usted no podra elaborar aplicaciones similares basados en este software porque esto tampoco esta permitido por la Ley de
Derechos de Autor - Usted no podra alquilar el uso del SOFTWARE, pero podréa transferir en forma permanente y total los derechos otorgados en este
contrato de Licencia de Tecnologias sinergia s.a.s, a condicion de que: (1) Transfiera todas las copias del software y todo documento escrito soporte
del mismo; y (2) El receptor de la transferencia consienta los términos del presente contrato. Usted no podra realizar ingenieria reversa, o someter el
software a procesos tendientes a transformar los programas objeto en programas fuente, o los programas escritos en lenguaje de maquina en programas
escritos en cddigo simbdlico. Cualquier transferencia debera incluir las actualizaciones mas recientes y todas las versiones anteriores de las que usted
disponga.

RECURSOS DEL CLIENTE - La obligacién de Tecnologias sinergia s.a.s es entregar el SOFTWARE al comprador bajo los términos pactados en el
contrato realizado con este. Esta garantia sera nula en caso de que la falla del software no forme parte de los criterios de aceptacién pactados
contractualmente con COLMUCOOP - ADMINISTRACION PUBLICA COOPERATIVA DE MUNICIPIOS DE COLOMBIA DENTRO DEL MARCO DEL
CONVENIO 219-11. En caso de detectar una falla del software se debe reportar a Tecnologias sinergia s.a.s en el menor tiempo posible para que
se pueda apoyar en la solucién de la misma.

5. INEXISTENCIA DE OTRAS GARANTIAS - TECNOLOGIAS SINERGIA SAS NO RECONOCE OTRAS GARANTIAS, EXPRESAS O IMPLICITAS,
INCLUYENDO (PERO NO LIMITANDOSE A ELLAS) GARANTIAS DE COMERCIALIZACION Y ADECUACION PARA UN FIN PARTICULAR, CON
RESPECTO AL SOFTWARE, EL O LOS MANUALES Y MATERIALES ESCRITOS QUE LO ACOMPANEN. ESTA GARANTIA LIMITADA LE
CONFIERE DERECHOS ESPECIFICOS.

6. AUSENCIA DE RESPONSABILIDADES POR DANOS RESULTANTES — EN NINGUN CASO TECNOLOGIAS SINERGIA SAS SERA RESPONSABLE
DE CUALQUIER DANO (INCLUYENDO SIN LIMITACION, DANOS POR PERDIDA DE GANANCIAS EN LOS NEGOCIOS, PERDIDA DE
INFORMACION U OTRA PERDIDA PECUNIARIA) RESULTANTE DEL USO O INCAPACIDAD DE USAR ESTE PRODUCTO, LA FALTA DE
PROTECCION ELECTRICA Y SUMINISTRO DE ENERGIA PERMANENTE, AUN CUANDO TECNOLOGIAS SINERGIA SAS HAYA SIDO ADVERTIDO
SOBRE LA POSIBILIDAD DE DICHOS DANOS.

Si usted tiene alguna duda acerca de este Acuerdo o si desea contactar por cualquier motivo, con Tecnologias sinergia s.a.s utilice por favor la
informacion con la direccion que aparece en la documentacion adjunta.

SOFTWARE LICENCIADO A: COLMUCOOP - ADMINISTRACION PUBLICA COOPERATIVA DE MUNICIPIOS DE COLOMBIA DENTRO DEL MARCO
DEL CONVENIO 219-11 PARA LA ESE HOSPITAL SAGRADO CORAZON DE JESUS DEL MUNICIPIO DE LA HORMIGA - PUTUMAYO.

Certificado de Autencidad

Este certificado de autenticidad es la garantia de que el software que ha adquirido para su entidad cuenta
con una licencia legal de Tecnologias sinergia s.a.s.

Si tiene alguna duda acerca de la legitimidad de este Certificado de Autenticidad o del software que ha
recibido, llame a Tecnologias sinergia s.a.s al teléfono 57+ B+ 2712383 -~ Tel. Celular 3162733407 —
3165299660, consulte la pagina web: www sinergigonline, om0 gHE mail gerencia@sinergiaonline.com.

JULIO CESAR GOMEZ GUZMA
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Licencia de uso definitiva COMPUCONTA SOFTWARE No. 0016
CONTRATO DE LICENCIA DE USO DE SOFTWARE

Compuconta Software® esta protegido por las leyes de derecho de autor y otros tratados internacionales, asi como por
las leyes y tratados sobre propiedad intelectual.

Entidad: E.S.E HOSPITAL SAGRADO CORAZON DE JESUS
Nit: 800.184.080-0
Maddulos: CONTABILIDAD, PRESUPUESTO, TESORERI'A, ALMACEN Y NOMINA
Cantidad: CINCO (5) mddulos licenciados.
. Soporte Logico 13-20-151
Registro: . L. . . - .
Direccion Nacional de Derechos de Autor - Ministerio del-Interior

El cliente reconoce y acepta que el software es de propiedad intelectual de COMPUCONTA SOFTWARE S.A.S., quien es el
Unico dueio del software, asi como de sus futuras versiones, logotipos, documentacién y otros productos relacionados.

La licencia de software tiene caracter DEFINITIVA, sin embargo, es limitada y queda circunscrita exclusivamente para uso
interno del cliente, sin violar los derechos de autor.

La garantia de este software es limitada y esta circunscrito por los contratos de licencia de uso.

LIMITES DE LOS DERECHOS DEL USUARIO FINAL: El USUARIO, no podra copiar ni distribuir el software, ni hacer obras
derivadas de él, en lo especifico: a) No podra utilizar, modificar, traducir, reproducir ni transferir el derecho a usar el
Software ni copiar el Software excepto en el modo dispuesto expresamente en contratos. b) No podra revender, otorgar
sub-licencias, alquilar, arrendar ni prestar el Software. c) No podrd aplicar técnicas de retro ingenieria o compilacidn
retroactiva al Software, ni podra desmontar su compilacidn ni intentar de ninguna otra forma descubrir su cédigo fuente,
ni crear obras derivadas basadas en el Software. d) Salvo si se especificara lo contrario en la documentacién, EL USUARIO,
no exhibira, modificard, reproducird ni distribuird ninguno de los Archivos de Reserva incluidos con el Software. En el caso
de que la documentacién le permitiera exhibir los Archivos de Reserva, no debera distribuirlos de forma aislada, es decir,
en circunstancias en las que el Archivo de Reserva constituya el valor primario del producto que se esté distribuyendo. Se
debera consultar los archivos "Léame"(si estos existieran) asociados a los Archivos de Reserva que utilice, con el fin de
conocer cuales son los derechos que posee con relacion a dichos materiales. e) No podra registrar ni reclamar ningun
derecho sobre los Archivos de Reserva ni sobre las obras derivadas de ellos, Nl TAMPOCO PODRA RECLAMAR DERECHOS
DE AUTOR SOBRE COMPUCONTA SOFTWARE. f) EL USUARIO, acepta que sdlo utilizard el Software de forma que se
respeten todas las leyes pertinentes en la jurisdiccion en la que utilice el Software, incluidas las restricciones aplicables
relativas a los derechos de autor y otros derechos de la propiedad intelectual, pero no limitadas a éstas. g) EL USUARIO
no puede vender, o conceder el uso ni distribuir copias de los Elementos entregados de forma independiente ni como
parte de ningun producto o servicio que EL USUARIO desee prestar., h) No puede usar ninguno de los Elementos
entregados que incluyan, logotipos, iniciales, emblemas, marcas comerciales o personas juridicas identificables para
ningln propdsito comercial ni para expresar o implicar su recomendacion o asociacién con un producto, servicio, en
actividades propias del usuario.

\ i
COMPUCONTA SOFTWARE S.A.S
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1. OBJETIVO

Implementar estrategias para fortalecer la integridad, confidencialidad y disponibilidad de los activos
de informacion de la E.S.E Hospital Sagrado Corazon de Jesus del Valle del Guamuez, que permitan
minimizar los riesgos de pérdida de informacion, conforme a los lineamientos establecidos por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC) y alineado con las
mejores practicas en la proteccion de datos.

2. ALCANCE

El plan de Seguridad y privacidad de la Informaciéon abarca todos los activos de informacion de la
E.S.E Hospital Sagrado Corazdn de Jesus, incluidos los sistemas de informacion, bases de datos,
redes, servidores y dispositivos utilizados por el personal. Se extiende a todos los funcionarios y
contratistas que manejan informacion relacionada con los procesos misionales y de atencion al
paciente. Las areas criticas cubiertas incluyen:

¢ Informacion de pacientes (historias clinicas, diagnésticos, tratamiento).
¢ Informacion financiera y de facturacion.
¢ Informacién de gestién y administracion hospitalaria.

Este plan incluye procedimientos especificos para la gestion, almacenamiento, proteccion y respaldo
de la informacion critica.

3. TALENTO HUMANO RESPONSABLE

e Gerente: Responsable de liderar la implementacion del plan de seguridad y privacidad de la
informacidén. Aprobar las politicas y tomar decisiones estratégicas en cuanto a recursos y
medidas de seguridad.

e Coordinador de Gestién Informatica: Encargado de garantizar la seguridad e integridad
de los datos de la ES.E. Hospital Sagrado Corazon de Jesus, velar por el control de accesos
a la informacion y supervisar los mecanismos de proteccién de la informacion, asi mismo
llevando a cabo la coordinacién y supervision de los mantenimientos preventivos y
correctivos de equipos tecnoldégicos.

e Auxiliar de Sistemas: Responsable de la infraestructura tecnoldgica de la E.S.E Hospital
Sagrado Corazon de Jesus, implementar medidas técnicas de seguridad, como cortafuegos,
sistemas de respaldo y también esta encargado de la parte técnica de los equipos
tecnoldgicos realizando los mantenimientos preventivos y correctivos de los mismo.

e Coordinadores y Lideres de Procesos: Responsables de asegurar que los activos de
informacidn utilizados en sus areas de trabajo estén protegidos segun los lineamientos del
plan, supervisar el uso correcto de los sistemas de informacion.

Direccion: Barrio la Parker via el Rosal Celular: 3108379335 - 3182528532
www.hospitalhormiga.gov.co - Email: gerencia@hospitalhormiga.gov.co
La Hormiga - Valle del Guamuez — Putumayo
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4. RECURSOS TECNOLOGICOS

La infraestructura tecnolégica de la. E.S.E Hospital Sagrado Corazon de JesUs estd compuesta por
los siguientes recursos:

e Servidores: Sistemas de almacenamiento de datos criticos, incluidos los servidores que
alojan las historias clinicas y la informacion financiera.

e Redes: El hospital cuenta con una red interna (intranet) segura y protegida por cortafuegos
configurados para evitar accesos no autorizados.

e Software: La gestion de la informacion hospitalaria se realiza a través de sistema SIHOS,
con el que se maneja la informacion de pacientes, facturacion y administracion general.

e Dispositivos de Acceso: Computadoras, tablets y otros dispositivos utilizados por el
personal médico y administrativo para el acceso a los sistemas.

5. METAS
Las metas principales de este plan son:

e Garantizar la proteccién de la informacion critica del hospital mediante politicas de acceso
restringido.

e Implementar un sistema robusto de respaldo y recuperacién de datos, asegurando la
disponibilidad ante cualquier contingencia.

e Establecer controles de acceso fisicos y l6gicos para minimizar los riesgos de brechas de
seguridad.

e Mantener un sistema de auditoria continua para monitorear el uso y acceso a la informacion
del hospital.

6. DEFINICIONES

e Activos de Informacién: Informacion o elementos relacionados con su procesamiento
(sistemas, bases de datos, personas) que tienen valor para la organizacion.

e Clasificacion de la Informacion: Proceso de clasificar la informacion en funcién de su
sensibilidad, criticidad y valor, con el fin de establecer los niveles de proteccion necesarios.

e Confidencialidad: Asegurar que la informacién solo esté disponible para quienes tienen
derecho de acceso.

e Integridad: Mantener la exactitud y completitud de la informacién, evitando su modificacién
no autorizada.

e Disponibilidad: Asegurar que la informacion esté accesible y utilizable cuando sea
necesario.

Direccion: Barrio la Parker via el Rosal Celular: 3108379335 - 3182528532
www.hospitalhormiga.gov.co - Email: gerencia@hospitalhormiga.gov.co
La Hormiga - Valle del Guamuez — Putumayo
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7. ESTRATEGIAS DE SEGURIDAD
El hospital implementara las siguientes estrategias para asegurar la informacion:

e Gestion de Riesgos: Evaluacién continua de los riesgos asociados a los activos de
informacién, determinando las vulnerabilidades y aplicando controles preventivos y
correctivos.

e Control de Accesos: Implementacién de politicas de acceso basadas en roles, asegurando
que solo personal autorizado acceda a informacidon sensible. Uso de autenticacion
multifactor y contrasefias robustas.

e Respaldo de Informacion: Realizacion de copias de seguridad periédicas en servidores
locales y externos. Asegurar la redundancia en las copias de seguridad, con planes de
recuperacion ante desastres.

8. PLAN DE ACCION
Gestion de Activos

La E.S.E. Hospital Sagrado Corazén de JesUs realizar4 un inventario de todos los activos de
informacidn, este inventario serd administrado por el proceso de Gestidn de la Tecnologia, utilizando
un sistema automatizado de gestion de activos que permita la identificacion, clasificacién y monitoreo
de los mismos. Se utilizaran etiquetas y otros mecanismos tecnolégicos para asegurar el control y la
trazabilidad de los activos.

Custodia de Activos

La E.S.E. Hospital Sagrado Corazo6n de Jesus implementard politicas estrictas de respaldo de datos,
se realizardn copias de seguridad autométicas de los sistemas criticos, con almacenamiento en
servidores internos y en la nube para asegurar la redundancia. Ademas, se utilizaran medidas de

cifrado para proteger los datos en transito y en reposo.

CRONOGRAMA PLAN DE ACCION: GESTION Y CUSTODIA DE ACTIVOS (2 ANOS)
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9. NORMATIVA
Legislacion Colombiana sobre Proteccion de Datos Personales:

1.

Ley 1581 de 2012 - "Por la cual se dictan disposiciones generales para la proteccion
de datos personales”

Esta ley establece el marco normativo para el tratamiento de datos personales en
Colombia, regulando los derechos de los titulares de los datos y las obligaciones de las
entidades responsables del tratamiento.

Decreto 1377 de 2013 - "Por el cual se reglamenta parcialmente la Ley 1581 de 2012"
Regula los procedimientos para la autorizacion del tratamiento de datos personales,
especialmente en lo relativo al tratamiento de datos de personas que no han sido
registradas previamente.

Ley 1266 de 2008 - "Por la cual se dictan disposiciones sobre el Habeas Data en
relacion con la informacion financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises"”

Regula el tratamiento de datos relacionados con el historial crediticio y la informacion
financiera de los consumidores.

Ley 1712 de 2014 - "Por la cual se adopta la Ley de Transparenciay del Derecho de
Acceso a la Informacién Publica Nacional"

Esta ley tiene implicaciones en términos de acceso y manejo de la informacién publica y la
proteccién de datos personales en el contexto gubernamental.

Sentencias de la Corte Constitucional de Colombia

Las sentencias relacionadas con el habeas data (como la Sentencia C-748 de 2011)
también son relevantes, ya que establecen principios clave sobre la proteccién de los
derechos de los titulares de datos personales.

Resolucion 097 de 2015 de la Superintendencia de Industria y Comercio (SIC)

Esta resolucién establece el procedimiento para la inscripcién en el Registro de Bases de
Datos de la SIC, requisito para las entidades que tratan datos personales en Colombia.

10. EVALUACION Y MONITOREO

La evaluacion del Plan de Seguridad y Privacidad de la Informacion de la E.S.E Hospital Sagrado
Corazon de Jesus, se realizard mediante auditorias trimestrales, supervisando el cumplimiento de
las politicas de seguridad, se utilizaran herramientas de monitoreo. Ademas, se actualizara el plan
en funcién de los nuevos riesgos identificados y de los cambios en la infraestructura tecnoldgica de

la entidad.
Fecha
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11. ANEXOS

e Tabla de Identificacidon de Riesgos de Seguridad y Privacidad de la Informacion
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Diagnostico para la Identificacion de Riesgos de Seguridad
1. Objetivo del Diagnoéstico

El objetivo del diagndstico es identificar, evaluar y priorizar los riesgos que puedan afectar la
seguridad de la informacion y los sistemas en el ambito organizacional, asegurando la
implementacion de controles adecuados para mitigar las amenazas.

2. Metodologia de Identificacion de Riesgos
Basado en la Guia de Administracién de Riesgos, Version 6 del DAFP:

1. Contextualizacién del proceso:
o lIdentificar los activos criticos de informacién (datos personales, registros médicos,
sistemas de red, infraestructura tecnologica).
o Definir el alcance: areas, procesos y actores involucrados en la seguridad de la
informacion.
2. Identificacion de riesgos:
o Eventos de riesgo: Posibles eventos que podrian impactar la seguridad,
confidencialidad, integridad o disponibilidad de la informacion.
o Factores de riesgo: Elementos internos o externos que pueden desencadenar un
evento.
o Amenazas: ldentificar amenazas como ciberataques, errores humanos, fallos
técnicos, desastres naturales o malas practicas en la gestion de la informacion.
o Vulnerabilidades: Identificar debilidades en los sistemas, procesos o controles de
seguridad.
3. Técnicas de identificacion:
o Analisis documental (politicas internas, procedimientos).
o Encuestas y entrevistas con los responsables de procesos y tecnologia.
o Talleres de identificacion participativa.
o Revisiones de auditorias previas y andlisis de incidentes pasados.

3. Andlisis de Riesgos
Realizar un analisis de los riesgos identificados para determinar:
e Probabilidad de ocurrencia: Alta, media, baja.
e Impacto: Critico, alto, medio, bajo, con base en la afectacién a la organizacion
(econdmica, reputacional, legal, operativa).
Utilizar matrices de probabilidad-impacto para priorizar riesgos.
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4. Clasificacion de los Riesgos Identificados
Organizar los riesgos segun las categorias principales:

e Riesgos tecnoldgicos: Fallos en hardware, software desactualizado, vulnerabilidades en
la red.

e Riesgos humanos: Capacitacion insuficiente, errores operativos, manejo negligente de la
informacion.

¢ Riesgos fisicos: Robo o dafio de equipos, acceso no autorizado a instalaciones.

¢ Riesgos organizacionales: Ausencia de politicas claras, incumplimiento normativo.

5. Evaluacion de Controles Existentes
Determinar los controles actuales para mitigar los riesgos identificados, como:

e Politicas y procedimientos de seguridad.
e Capacitacion y sensibilizacion de personal.
¢ Uso de herramientas tecnoldgicas de seguridad (antivirus, firewalls, cifrado).

Identificar brechas en los controles y proponer mejoras.

6. Recomendaciones para Mitigacion de Riesgos

e Establecer un plan de accion para cada riesgo identificado.
e Priorizar la implementacién de controles segun la criticidad del riesgo.
e Monitorear continuamente los riesgos y la eficacia de los controles.
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Identificacién de Riesgos de Seguridad y Privacidad de la Informacién

Riesgo Descripcion | Clase o Tipo | Causas (Factores Efectos Tipo de Controles Zona Acciones Responsable
del Riesgo de Riesgo Internos o Impacto Existentes de
Externos) Riesgo
Software sin Uso de Riesgos de - Desconocimiento | Sanciones Impacto Usuarios Alta Implementar Dependencia
licencias y software ilegal | Cumplimiento | de normas de legales Legal locales con controles para de Sistemas
desactualizacién | o vencimiento derechos de autor restricciones limitar y Gerencia
de licencias - Falta de de instalacion instalacion de
presupuesto y software no
- Falta de control desinstalacion autorizado.
de usuarios
Copias de Custodia y Riesgos - Problemas Pérdida de Impacto Copias de Alta Realizar copias | Dependencia
seguridad administracion | Operativos eléctricos informacion Operativo | seguridad de seguridad de Sistemas
inadecuada - Dafio de equipos | alojada en diarias periddicas y
de las copias externos servidores almacenadas verificar su
de seqguridad en discos integridad.
duros
externos
Dafio en la Pérdida de Riesgos - No cumplimiento | Pérdida de Impacto Actualizacion | Baja Incluir nuevos Dependencia
estructura conexién y Operativos de mantenimiento | informaciony | Operativo | de hardware y equipos al de Sistemas
tecnologica recuperacion - Desastres suspension cronograma cronograma de
de bases de naturales de servicios de mantenimiento
datos - Ataques mantenimiento preventivo.
cibernéticos preventivo
Dafio en bases de | Pérdida de Riesgos - Accesos no Pérdida de Impacto Claves de Alta Eliminar Dependencia
datos informaciéony | Operativos restringidos a informaciéony | Operativo | acceso a software de de Sistemas
datos servidores datos servidores conexion
inconsistentes - Ausencia de inconsistentes remota no
politicas de autorizado y
seguridad configurar
informatica claves seguras.
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1. OBJETIVO

Establecer medidas preventivas, correctivas y de mitigacién ante riesgos relacionados con la
seguridad y privacidad de la informacién en el Hospital Sagrado Corazén de Jesls del Valle del
Guamuez. Esto incluye la protecciéon de datos sensibles, la prevencion de amenazas, y el
aseguramiento del cumplimiento normativo, de acuerdo con las directrices del MinTIC y las leyes de
proteccion de datos personales en Colombia (Ley 1581 de 2012).

2. ALCANCE

El plan cubre los sistemas de informacion, redes, bases de datos y cualquier plataforma que
almacene, procese o transmita informacion sensible dentro del hospital, incluyendo:

e Datos personales y clinicos de los pacientes: Informacién sensible que debe protegerse

contra acceso no autorizado, pérdida o robo.

Sistemas Hospitalario (SIHOS): Garantizar la integridad, confidencialidad y disponibilidad
de la informacion almacenada en las HC.

Sistemas Administrativos: Proteccion de datos financieros, de recursos humanos y otros
relacionados con la gestion operativa del hospital.

Infraestructura Tecnolégica: Incluye servidores, redes, estaciones de trabajo y dispositivos
moviles utilizados en el hospital.

3. TALENTO HUMANO RESPONSABLE

3.1 Roles y Responsabilidades Claves:

Gerente: Lidera la implementacién del plan de seguridad y privacidad de la informacion. Es
responsable de aprobar las politicas y tomar decisiones estratégicas sobre los recursos
necesarios para garantizar la proteccién de la informacién sensible del hospital.
Coordinador de Gestion Informética: Garantiza la seguridad e integridad de los datos del
hospital. Supervisa el control de accesos a la informacion y asegura que se implementen
medidas adecuadas de proteccion para mantener la confidencialidad y disponibilidad de los
datos.

Auxiliar de Sistemas: Son responsables de la infraestructura tecnolégica del hospital.
Implementan medidas técnicas de seguridad, tales como la configuracién de cortafuegos, la
realizacion de respaldos y la utilizacion de herramientas de auditoria para asegurar la
continuidad operativa.

Coordinadores y Lideres de Procesos: Supervisan que los activos de informacién en sus
areas de trabajo estén protegidos segun los lineamientos del plan. Promueven el uso seguro
y adecuado de los sistemas de informacién entre sus equipos de trabajo.

Trabajadores y colaboradores de la ESE Hospital Sagrado Corazon de Jesus: Son
responsables de seguir las politicas y procedimientos de seguridad establecidos. Deben
adoptar buenas préacticas en el manejo de la informacién, proteger los datos a los que tengan
acceso y reportar cualquier incidente de seguridad que detecten.
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4. RECURSOS TECNOLOGICOS

Los principales recursos tecnolégicos involucrados en el tratamiento de riesgos de seguridad y
privacidad de la informacién son:

e Sistemas de Seguridad Perimetral: Firewalls, sistemas de deteccién y prevencion de
intrusiones (IPS), redes privadas virtuales (VPN) para el acceso seguro.

e Software de Proteccion de Datos: Soluciones antivirus y antimalware, cifrado de datos,
herramientas de monitoreo de actividad en la red.

¢ Infraestructura de Almacenamiento: Sistemas de respaldo y recuperacion ante desastres
(backups), servidores y almacenamiento seguro para datos sensibles.

e Sistemas de Control de Acceso: Implementacion de politicas de control de acceso
basadas en roles y gestién de contrasefias seguras.

5. METAS

1. Reduccion del Riesgo de Violaciones de Datos: Minimizar en un 90% los incidentes de
seguridad relacionados con violaciones de datos personales y clinicos en los préximos 12
meses.

2. Cumplimiento Normativo: Asegurar el cumplimiento del 100% de las normativas de
seguridad de la informacién y privacidad segin los lineamientos del MinTIC y la Ley 1581.

3. Fortalecimiento de la Infraestructura de Seguridad: Implementar soluciones tecnolégicas
avanzadas para la proteccion perimetral y la deteccién de amenazas en tiempo real.

4. Capacitacion del Personal: Lograr que el 100% del personal administrativo y asistencial de
la E.S.E Hospital Sagrado Corazén de JesUs esté capacitado en las politicas de seguridad
y manejo seguro de la informacion en los proximos 6 meses.

5. Verificaciones Periodicas: Realizar verificaciones semestrales de los sistemas de
seguridad y privacidad para identificar y corregir vulnerabilidades.

6. DEFINICIONES

¢ Riesgo: Probabilidad de un impacto negativo en activos de informacién.

e Privacidad: Proteccion de datos personales contra accesos no autorizados.
¢ Amenaza: Potencial evento que afecta la seguridad de la informacion.

e Vulnerabilidad: Debilidad que puede ser explotada por una amenaza.

e Impacto: Consecuencia de un riesgo materializado.

e Controles: Medidas para mitigar riesgos de seguridad.

¢ Incidentes: Eventos inesperados que comprometen la informacion.

e Ciberseguridad: Proteccion de sistemas contra ataques digitales.

e Auditoria: Evaluacién periddica de procesos y controles.
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e Respaldo: Copia de datos para recuperacion ante incidentes.

e Continuidad: Plan para mantener operaciones en emergencias.

e |Pv6: Protocolo de red con mayor seguridad y capacidad.

e Matriz de Riesgos: Herramienta para identificar y evaluar riesgos.

e Cumplimiento: Conformidad con normativas de seguridad.

¢ Confidencialidad: Restriccion de acceso a informacién sensible.

7. MARCO NORMATIVO

Decreto 612 de 2018: Por el cual se fijan las directrices para la integracion de los planes
institucionales y estratégicos al plan de accién por parte de las entidades del estado.

Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Norma Técnica Colombiana - NTC ISO 27001. Norma internacional de sistemas de gestion

de seguridad y confidencialidad de la informacion.

8.ESTRATEGIAS

1. Implementacion de Controles Preventivos:

e Uso de firewalls, antivirus y herramientas de deteccién de intrusos.
e Aplicacién de politicas de contrasefias seguras y autenticacion multifactorial.

e Configuracion de permisos de acceso y privilegios minimos.
2. Capacitacién y Concientizacion:

e Formacién del personal en buenas practicas de seguridad de la informacion.
e Realizacion de talleres sobre proteccion de datos personales y ciberseguridad.

3. Gesti6n de Incidentes:

e Definir un procedimiento claro para identificar, responder y aprender de incidentes

de seguridad.
e Designar roles y responsabilidades en caso de incidentes.
4. Monitoreo y Auditoria:

e Implementacion de herramientas de monitoreo para identificar actividades

inusuales.

¢ Realizacion de auditorias periédicas para garantizar el cumplimiento de normativas.

5. Plan de Contingencia:

e Crear un plan de respaldo y recuperacion de datos en caso de incidentes.
e Establecer protocolos para la continuidad del negocio durante emergencias.

6. Transicion a IPv6:

¢ Planificar la migracion de IPv4 a IPv6 para garantizar una mayor seguridad en las

redes.

Direccion: Barrio la Parker via el Rosal Celular: 3108379335 - 3182528532
www.hospitalhormiga.gov.co - Email: gerencia@hospitalhormiga.gov.co
La Hormiga - Valle del Guamuez — Putumayo



mailto:gerencia@hospitalhormiga.gov.co

E.S.E HOSPITAL SAGRADO CORAZON DE JESUS
NIT 846.000.471 -5

Cadigo: GI-PL-02

Version: 1

P €«
¢
i:iospital

sagrado Corazon de Jesis

PRIVACIDAD DE LA INFORMACION

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y

Fecha
Elaboracién:30/9/2024

Pagina 5 de 7

e Actualizar las configuraciones de hardware y software para soportar IPv6.

7. Evaluacién de Riesgos Continuos:

e Revisar regularmente la matriz de riesgos para identificar nuevas amenazas o

vulnerabilidades.

e Ajustar el plan de tratamiento de riesgos basado en los resultados de estas

evaluaciones.
8. Gestién de Terceros:

e Asegurar que proveedores y aliados cumplan con las normativas de seguridad y

privacidad.
e Firmar acuerdos de confidencialidad y servicio.

9. PLAN DE ACCION

El Plan de Accién se basa en las actividades necesarias para mitigar y gestionar los riesgos de
seguridad y privacidad de la informacién en el hospital. Se sigue un cronograma basado en los

lineamientos del MinTIC.

ACTIVIDAD RESPONSABLE RECURSOS PLAZO
Evaluacion inicial de Coordinacion Recursos 1 mes
riesgos de seguridad sistemas. humanos y

financieros
Implementacion de Coordinacion Software de 2
controles de acceso sistemas. control de meses
avanzados acceso
Actualizacion de Coordinacion Firewalls, 3
sistemas de sistemas. IDS/IPS, SIEM meses
ciberseguridad
Capacitacién en Coordinacion Recursos de 6
proteccién de datos sistemas. capacitacion meses
personales
Pruebas de Coordinacion Infraestructura 4
restauracion y sistemas. de backup meses
recuperacion de
datos
9.1 Cronograma De Implementacién
WSS ACTIVIDAD

1 Evaluacion de riesgos, auditoria inicial
2 Implementacion de controles de acceso
3

INDICADORES DE
EXITO
Informe de
evaluacién de
riesgos
100% de sistemas
con control de
acceso
90% de reduccién
en incidentes de
seguridad
100% del personal
capacitado

100% de efectividad
en pruebas de
backup

Actualizacién de ciberseguridad, monitoreo continuo

Excelencia 73 defrwvicio-a la comunidad
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4 Pruebas de restauracion y recuperaciéon de datos
5 Auditoria de cumplimiento de privacidad
6 Capacitacion del personal, revision de resultados

Este cronograma sigue los lineamientos del MinTIC para la gestién de riesgos de seguridad y
privacidad de la informacién.

10. EVALUACION

La evaluacion de la efectividad del plan sera continua, con auditorias periédicas y revisiones
semestrales de los indicadores clave. Cada 6 meses se generaran informes de evaluacion de
riesgos, con el fin de ajustar y mejorar las medidas de seguridad segun los nuevos desafios
tecnoldgicos y normativos.

e Indicadores Clave:
»= Reduccion de incidentes de seguridad en un 90% anual
=  Cumplimiento del 100% en normativas de seguridad y privacidad
= Efectividad del sistema de respaldo (>99%)
= Satisfaccion del personal con las capacitaciones (>85%)

CONTROL DE VERSION

FECHA VERSION DESCRIPCION DEL CAMBIO DISTRIBUIDO A
Enero 2024 1 Creacioén del Documento Todos los Procesos
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