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INTRODUCCION

La E.S.E. Hospital Sagrado Corazon de Jesus, define su Politica de Administracion
del Riesgo teniendo en cuenta los lineamientos establecidos por el Consejo Asesor
del Gobierno Nacional en materia de Control Interno con ocasion de la entrada en
vigencia del Modelo Integrado de Planeacion y Gestion (MIPG), que integra los
Sistemas de Gestion de la Calidad y de Desarrollo Administrativo, crea un Unico
Sistema de Gestion y, lo articula con el Sistema de Control Interno, el cual se
actualiza y alinea con los mejores estandares internacionales, como son el Modelo
de las Tres Lineas de Defensa, con el fin de entregar a los ciudadanos, o mejor de
la gestion para producir cambios en las condiciones de vida, mayor valor puablico en
términos de bienestar, prosperidad general y fortalecer la lucha contra la corrupcion;
implementados a través de la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas -Riesgos de Gestion, Corrupcion y Seguridad Digital
- Version 5. Direccion de Gestién y Desempefio Institucional” El nivel directivo de la
entidad considera que la administracion de riesgos se constituye en una herramienta
de gestion que permite evaluar periédicamente los factores operacionales de riesgo,
gue pueden afectar la calidad del servicio prestado por la entidad o la integridad de
los recursos disponibles para su funcionamiento. Por lo tanto, los coordinadores y/o
lideres de procesos o dependencias, son responsables de la implementacion y el
monitoreo de las acciones derivadas del tratamiento de los riesgos. Para el éxito en
la implementacion de una adecuada administracion de riesgos, es indispensable el
compromiso de la Alta Gerencia como encargada de estimular la cultura para la
identificacién y prevencion de los riesgos y en segunda instancia de definir las
politicas como criterios orientadores en la toma de decisiones, respecto al
tratamiento de los riesgos y sus efectos al interior de la entidad

Direccion: Barrio la Parke via el Rosal
Celular: 3108020679 - 3123506029

www.hospitalhormiga.gov.co - Email: esehormiga2008@ hotmail.com

La Hormiga - Valle del Guamuez — Putumayo




°® CODIGO
0 ) ] 1130-52.09
(&l POLITICA DE ADMINISTRACION .
DEL RIESGO VERSION 1.0
Hospital PAGINA 8 de 48

1. OBJETIVOS

1.1)

1.2)

OBJETIVO GENERAL

Establecer los lineamientos y criterios institucionales que permitan la correcta
identificacidn, analisis, valoracion y tratamiento de los riesgos de gestion, corrupcion
y seguridad digital; minimizando los efectos de los riesgos al interior de la ESE
Hospital Sagrado Corazén de Jesus y asegurar el logro de la mision y los objetivos
institucionales dentro de los procesos, procedimientos y actividades.

OBJETIVOS ESPECIFICOS

e Gestionar y administrar los riesgos establecidos en los procesos para evitar
su materializacion.

e Promover una cultura de transparencia, que integre los diferentes sistemas
de gestidon orientados a la identificacion, deteccién, evaluacion, mitigacion,
monitoreo, prevencion y correccion de conductas relacionadas con la
corrupcion.

e Garantizar el debido proceso para analizar las situaciones de corrupcién o
cualquier otra conducta ilegal que se pueda presentar al interior de la entidad,
asi mismo los posibles conflictos de interés que puedan tener los servidores
publicos en cumplimiento de sus funciones y a esta Politica.

¢ Dotar a la institucién de una herramienta Gtil que le permita la administracion
de los riesgos de Gestion, Corrupcion y Seguridad Digital.

e Proteger los bienes de la E.S.E. Hospital Sagrado Corazén de Jesus ante la
ocurrencia de posibles riesgos de Gestion, Corrupcion y Seguridad Digital.

e Incorporar dentro de los procesos y procedimientos de la institucion las
medidas necesarias para minimizar los riesgos de las actividades que se
desarrollan.

e [Establecer mecanismos para identificar, valorar y minimizar los riesgos de
corrupcion a los que constantemente esta expuesta la entidad, y de esta
manera poder fortalecer el Sistema de Control Interno.
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ALCANCE
La Politica de Administracién de Riesgos aplica a todas las acciones ejecutadas por

los servidores publicos en el ejercicio de sus funciones en los procesos estratégicos,
Misionales, de apoyo, y control de la ESE Hospital Sagrado Corazén de Jesus.
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TERMINOS Y DEFINICIONES

Actitud hacia el riesgo: Enfoque con respecto a los riesgos, esto incluye una
evaluacion que implica decisiones como retener, tomar o alejarse del riesgo.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, Hardware, informacion fisica o digital,
recurso humano, entre otros, que utiliza la organizacion para funcionar en el
entorno digital.

Andlisis del riesgo: Es el conjunto de acciones, recursos y métodos para
comprender la naturaleza del riesgo. Este proceso soporta la evaluacion del riesgo
y las decisiones relacionadas con el tratamiento del riesgo.

Areas de impacto: Es la consecuencia econémica o reputacional a la cual se ve
expuesta la organizacion en caso de materializarse un riesgo.

Consecuencia: Es el resultado de un evento que afecta los objetivos de una
entidad, esta consecuencia puede ser expresada de manera cualitativa o
cuantitativamente.

Contexto externo: Son las condiciones, tendencias o circunstancias externas con
las cuales se busca para alcanzar el logro de los objetivos, estas condiciones son
de tipo cultural, social, politico, legal, reglamentario, financiero, tecnolégico,
econdémico, natural y competitivo. Estas condiciones pueden ser de orden
nacional o internacional.

Contexto interno: Son condiciones de tipo interno con los cuales se consiguen
los objetivos institucionales, son politicas, estrategias y los estructurales, éstos
ultimos van desde la linea de organizacion jerarquica, la distribucion y
responsabilidad funcional, la capacidad operativa, entendida como el talento humano,
los recursos tecnoldgicos y econémicos, los métodos de trabajo.
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Celular: 3108020679 - 3123506029
www.hospitalhormiga.gov.co - Email: esehormiga2008@ hotmail.com
La Hormiga - Valle del Guamuez — Putumayo




°® CODIGO
0 2 ) ] 1130-52.09
& POLITICA DE ADMINISTRACION .
DEL RIESGO VERSION 1.0
Hospital PAGINA 10 de 48

+ Control: Es la medida que modifica el riesgo. Los controles pueden ser procesos,
politicas practicas u otras acciones dentro del sistema de administracion del
riesgo.

+ Establecimiento del contexto: Es el conjunto de parametros internos y externos
gue se deben tener en cuenta en la gestidon del riesgo. Este contexto esel punto
de partida para la evaluacion y el establecimiento de politicas de gestiondel riesgo.

« Evaluacion del riesgo: Es el proceso utilizado para determinar las prioridades
del sistema de administracion del riesgo y la decisién de tratamiento acerca del
riesgo, esto comparando el nivel de un determinado riesgo con respecto a los
criterios del riesgo, determinando de esta forma, si el riesgo, la magnitud de este
0 ambos se pueden considerarse aceptables o tolerables.

% Evento: Incidente o situacion que ocurre en un lugar determinado durante un
periodo de tiempo determinado. Un evento puede ser una 0 mas ocurrencias y ser
atribuido a una 0 mas causas.

o
25

+ Fuente del riesgo: Es un elemento tangible o intangible que por si mismo o en
combinacion tiene el potencial intrinseco de originar un riesgo.

+ Gestion del Riesgo: Se refiere a la arquitectura, entendida esta como los
principios y metodologia para la gestion eficaz del riesgo, es decir, son un conjunto
de actividades coordinadas para dirigir y controlar con respecto al riesgo.

+ ldentificacion del riesgo: Es la parte de la valoracion del riesgo que encuentra,
reconoce y describe el riesgo. Es un mecanismo de control, que permite conocer
los eventos potenciales que ponen en riesgo el logro de la mision. El alcance
incluye la identificacion de las fuentes del riesgo, los eventos, las causas y
consecuencias.

% Impacto: Son las consecuencias que puede ocasionar a la organizaciéon la
materializacion del riesgo.

+ Nivel de riesgo: Es la magnitud de un riesgo o una combinacién de riesgos. Esta
magnitud se da en funcién de las consecuencias que se derivan del riesgo y la
probabilidad de ocurrencia.

+ Politica para la gestion del riesgo: Es la declaracion y lineamientos generales
de la Alta Direccion con respecto a la gestion del riesgo.

% Proceso para la gestion del riesgo: Se entiende como la aplicacion sistemética
de las politicas, los procedimientos y las practicas de gestion a las actividades de

Direccion: Barrio la Parke via el Rosal
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gestion del riesgo.

Probabilidad: Es la oportunidad que algo suceda, esta puede ser medida con
criterios de frecuencia.

Puntos de riesgo: Son actividades dentro del flujo del proceso donde existe
evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo
y deben mantenerse bajo control para asegurar que el proceso cumpla con su
objetivo.

Riesgo: Efecto de incertidumbre sobre los objetivos estratégicos, debido a
eventos potenciales.

Riesgo de corrupcion: Posibilidad de que, por accion u omision, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de gestion: Posibilidad que suceda algun evento que tendra un impacto
sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.

Riesgo de seguridad digital: Combinacién de amenazas y vulnerabilidades en
el entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, asi
como afectar la soberania nacional, la integridad territorial, el orden constitucional
y los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico,
digital y las personas.

Riesgo inherente: Es aquel al que se enfrenta una entidad en ausencia de
acciones de la direccion para modificar su probabilidad o impacto.

Riesgo residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento del riesgo.

Tratamiento del riesgo: Es el proceso para modificar el riesgo. Las decisiones
sobre esta modificacion implican evitar o tomar el riesgo, retirar la fuente del
riesgo, cambiar la probabilidad de ocurrencia del riesgo, cambiar las
consecuencias del riesgo, compartir o transferir el riesgo con uno o varios de los
actores que tienen incidencia o se afectan con el riesgo y retener el riesgo a través
de una decision informada.
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+ Valoracion del riesgo: Se define como el producto de verificar los resultados de
la evaluacion del riesgo con los controles identificados, estableciendo prioridades
para su manejo y para la fijacion de politicas. Comprende el proceso total de
identificacion, analisis y evaluacion del riesgo.

+ Vulnerabilidad: Representan la debilidad de un activo o de un control que puede
ser explotada por una 0 mas amenazas.

NIVELES DE RESPONSABILIDAD SOBRE LA GESTION DEL RIESGO

La definicion de la Politica de Administracion del Riesgo esta a cargo del
Representante Legal de la Entidad, el Comité Institucional de Coordinacién de
Control Interno y Comité Institucional de Gestion y Desempefio; a fin de garantizar
una adecuada gestién del riesgo, se requiere el compromiso de todo el personal para
cumplir con cada una de las instancias que participan en la definicion y ejecucion de
las acciones, métodos, y procedimientos de control de riesgos.

Cabe resaltar que la primera linea- los lideres de proceso, 0 a quienes corresponde,

deben:

+« ldentificar y valorar los riesgos que puedan afectar el logro de los objetivos

Institucionales.

+ Definir y disefiar los controles a los riesgos.
+« Cumplir con los planes de accién establecidos para cada uno de los riesgos
materializados, establecido en el Plan de Tratamiento de Riesgos.

A continuacion, se detalla cada nivel de responsabilidad frente al riesgo desde la

linea de defensa:

Tabla 1. Niveles de responsabilidad sobre la gestion del riesgo.

LINEA DE
DEFENSA RESPONSABLE
Estratégica | Representante
Legal de la
Entidad
Comité

Institucional de

OBJETIVO

Define el marco general
para la gestidon y control
del riesgo y supervisa su
cumplimiento.

R/
0’0

0/
0'0

RESPONSABILIDAD

FRENTE AL RIESGO
Revisar los cambios en el
Direccionamiento
Estratégico y como estos
puedan generar nuevos
riesgos o modificar los que
ya se tienen identificados

Revision del adecuado

Direccion: Barrio la Parke via el Rosal
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Coordinacion de desdoblamiento de los

Control Interno objetivos institucionales a

los objetivos de procesos,

Comité gue han servido de base

Institucional de para llevar a cabo la

Gestion y identificacion de los riesgos.

Desempefio

% Hacer seguimiento en el
Comité Institucional y de
Control Interno a la
implementaciéon de cada
una de las Etapas de la
Gestion del Riesgos y los
resultados de las
evaluaciones realizadas
por Control Interno o
Auditoria Interna.

+» Revisar el cumplimiento a
los objetivos institucionales
y de procesos y sus
indicadores e identificar en
caso de que no se estén
cumpliendo, los posibles
riesgos que se estan
materializando en el
cumplimiento de los
objetivos.

+ Hacer seguimiento y
pronunciarse por lo menos
cada trimestre sobre el perfil
de riesgo inherente 'y
residual de la entidad,
incluyendo los riesgos de
corrupcién y de acuerdo con
las politicas de tolerancia
establecidas y aprobadas.

< Revisar los informes
presentados por lo menos
cada trimestre de los
eventos de riesgos que se
han materializado en la
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entidad, incluyendo los
riesgos de corrupcion, asi
como las causas que dieron
origen a esos eventos de
riesgos materializados,

como aquellas
gue estan ocasionando que
no se logre el cumplimiento
de los objetivos y metas, a
travées del andlisis de
indicadores asociados a
dichos objetivos.

% Revisar los planes de
accion establecidos para
cada uno de los riesgos
materializados, con el fin de
gue se tomen medidas
oportunas y eficaces para
evitar en lo posible Ila
repeticion del evento.

Calidad y Opohtunidad en lod Senvicioa
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LINEADE RESPONSABLE OBJETIVO RESPONSABILIDAD
DEFENSA FRENTE AL RIESGO
Primera Gerentes Gestionar los riesgos |+ Revisar los cambios en el
Linea Publicos que puedan afectar el Direccionamiento
cumplimiento de los Estratégico o en el entorno
Lideres de objetivos Institucionales y como estos
proceso y de sus procesos, puedan generar nuevos
incluyendo los riesgos riesgos o modificar los que
de corrupcién, a través ya se tienen
de la identificacion, identificados en cada
analisis, evaluacion, uno de sus procesos, para
tratamiento y monitoreo la actualizacion de la matriz
de los riesgos. de riesgos de su proceso.

+» Revisidbn como parte de sus
procedimientos de
supervision, la revision del
adecuado disefio y
ejecucion de los controles
establecidos para la
mitigacion de los riesgos.

+» Revisar que las actividades
de control de sus procesos

se encuentren
documentadas y
actualizadas en los

procedimientos.

+ Revisar el cumplimiento de
los objetivos de sus
procesos y sus indicadores
de desempeiio, e identificar
en caso de que no se estén
cumpliendo, los posibles
riesgos que se estan
materializando en el
cumplimiento de los
objetivos.

% Revisar y reportar a
planeacion, los eventos de

Direccion: Barrio la Parke via el Rosal
Celular: 3108020679 - 3123506029
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riesgos que se han
materializado en la entidad,
incluyendo los riesgos de
corrupcién, asi como las
causas gue dieron origen a
esos eventos de riesgos
materializados, como
aquellas que estan
ocasionando que no se
logre el cumplimiento de los
objetivos y metas, a través
del analisis de indicadores
asociados a dichos
objetivos.

% Revisar los planes de
accion establecidos para
cada uno de los riesgos
materializados, con el fin de
gue se tomen medidas
oportunas y eficaces para
evitar en lo posible la
repeticion del evento vy
lograr el cumplimiento a los

objetivos.
s Revisar vy hacer
seguimiento al

Cumplimiento de las
actividades y planes de
accion acordados con la
Linea Estratégica, Segunda
y Tercer Linea de Defensa
con relacion a la Gestion de
Riesgos.

Calidad y Opohtunidad en lod Senvicioa
Direccion: Barrio la Parke via el Rosal
Celular: 3108020679 - 3123506029
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RESPONSABILIDAD
FRENTE AL RIESGO

Segunda
Linea

Profesional
de
Planeacion

Supervisores e
interventores de
contratos o
proyectos

Lideres de los
Sistemas de
Gestion

Asistir y guiar a la Linea
estratégica y a la 1ra
Linea de Defensa en la
Gestion adecuada de los

riesgos que  pueden
afectar el cumplimiento de
los objetivos

institucionales y de sus
procesos, incluyendo los
riesgos de corrupcion a
traves del
establecimiento de
directrices y apoyo en el
proceso de identificar,
analizar y evaluar y tratar
los riesgos, y realiza un
monitoreo

independiente al
cumplimiento de las
etapas de la gestion de
riesgos.

Revisar los cambios en el
Direccionamiento
Estratégico o en el entorno

y como estos

puedan generar nuevos
riesgos o modificar los que
ya se tienen

identificados en cada
uno de los procesos, con el
fin de solicitar y apoyar en la
actualizacion de las
matrices de riesgos.
Revision de la adecuada
definiciébn y
Desdoblamiento de los
objetivos institucionales a
los objetivos de los
procesos, que han servido
de base para llevar a cabo

la identificacion de los
riesgos, y realizar las
recomendaciones a que
haya lugar.

Revisar el adecuado disefio
de los controles para la
mitigacion de los riesgos
gue se han establecido por
parte de la Primer Linea de
Defensa y realizar las
Recomendaciones y
seguimiento para
fortalecimiento de estos.

el

Revisar el perfil de riesgo
inherente y residual por
cada proceso y
consolidado y pronunciarse
sobre cualquier riesgo que
este por fuera del perfil de
riesgo de la entidad.

Direccion: Barrio la Parke via el Rosal
Celular: 3108020679 - 3123506029
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% Hacer seguimiento a que
las actividades de control
establecidas para la
mitigacion de los riesgos de
los procesos se encuentren
documentadas y
actualizadas en los
procedimientos.

+» Revisar los planes de
accion establecidos para
cada uno de los riesgos
materializados, con el fin de
gue se tomen medidas
oportunas y eficaces para
evitar en lo posible que se
vuelva a materializar el
riesgo y lograr el
cumplimiento a los
Objetivos.

Calidad y Opohtunidad en lod Senvicioa
Direccion: Barrio la Parke via el Rosal
Celular: 3108020679 - 3123506029
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DEFENSA
Tercera Oficina de Provee aseguramiento | <

Linea Control independiente y objetivo

Interno o sobre la efectividad del
Auditoria Sistema de Gestion de
Interna Riesgos, validando que

la Linea Estratégica, la
lra Lineay 2da Linea de
defensa cumplan con
sus responsabilidadesen
la Gestion de Riesgos
para el logro en el
cumplimiento de los
objetivos institucionalesy
de proceso, asi como los
riesgos de corrupcion.

CODIGO

1130-52.09

VERSION 1.0

RESPONSABILIDAD

FRENTE AL RIESGO
Revisar los cambios en el
Direccionamiento
estratégico o en el entorno y
como estos puedan
generar nuevos riesgos o
modificar los que ya se

tienen identificados en
cada uno de los procesos,
con el fin
de que se
identifiquen y actualicen las
matrices de

riesgos por parte de los
responsables.

Revision de la adecuada
definiciébn vy

desdoblamiento de los
objetivos institucionales a
los objetivos de los
procesos, que han servido
de base para llevar a cabo
la identificacion  de los
riesgos, y realizar las
recomendaciones a que
haya lugar.

Revisar que se hayan
identificado los  riesgos
significativos que afectan en
el cumplimiento de los
objetivos de los procesos,
incluyendo los riesgos de
corrupcién.

Revisar el adecuado disefio
y ejecucion de los controles
para la mitigacion de los
riesgos que se han
establecido por parte de la
Primer Linea de Defensa y
realizar las

Direccion: Barrio la Parke via el Rosal
Celular: 3108020679 - 3123506029

www.hospitalhormiga.gov.co - Email: esehormiga2008@ hotmail.com
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+ Recomendaciones y

seguimiento para el
fortalecimiento de los
mismos.

J

¢

Revisar el perfil de riesgo
inherente y residual por
cada proceso y
consolidado y pronunciarse
sobre cualquier riesgo que
este por fuera del perfil de
riesgo de la entidad o que
su calificacion del impacto
o probabilidad del riesgo no
es coherente con los
resultados de las auditorias
realizadas.

% Hacer seguimiento a que
las actividades de control
eablecidas para la
mitigacion de los riesgos de
los procesos se encuentren

documentadas y
actualizadas en los
procedimientos y los
planes de accion
establecidos como

resultados de las auditorias
realizadas, se realicen de
manera oportuna, cerrando
las causas raiz del
problema, evitando en lo
posible la repeticion de
hallazgos o materializacion
de riesgos.

Fuente: Manual Operativo MIPG-2019- DAFP

Ademas de las lineas de defensa y las responsabilidades designadas en la “Guia
para la Administracion del Riesgo en la Gestion, Corrupcion y Seguridad Digital.
Disefio de Controles en Entidades Publicas” del DAFP, es necesario indicar las
responsabilidades designadas al responsable de Seguridad Digital, de acuerdo al
Modelo nacional de gestion de riesgos de seguridad de la informacion para entidades

Direccion: Barrio la Parke via el Rosal
Celular: 3108020679 - 3123506029
www.hospitalhormiga.gov.co - Email: esehormiga2008@ hotmail.com
La Hormiga - Valle del Guamuez — Putumayo
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publicas, establecido por el MinTIC.

Tabla 2. Nivel de responsabilidad frente al riesgo de seguridad digital.

RESPONSABLE

Profesional Universitario de
Sistemas de la Informacién

RESPONSABILIDAD FRENTE AL RIESGO

Definir el procedimiento para la Identificacion y Valoracion
de Activos.

Adoptar o adecuar el procedimiento formal para la gestién
de riesgos de seguridad digital (Identificacién, Analisis,
Evaluacion y Tratamiento).

Asesorar y acompafar a la primera linea de defensa en la
realizacion de la gestidn de riesgos de seguridad digital y en
la recomendacion de controles para mitigar los riesgos.

Apoyar en el seguimiento a los planes de tratamiento de
riesgo definidos.

Informar a la linea estratégica sobre cualquier variacion
importante en los niveles o valoraciones de los riesgos de
seguridad digital.

Fuente: Modelo nacional de gestion de riesgos de seguridad de la informacién para entidades publicas.

MinTIC-péag. 10

ESTRUCTURA PARA LA GESTION DEL RIESGO

5.2) METODOLOGIA PARA LA IDENTIFICACION, VALORACION Y CONTROL DE

LOS RIESGOS

Esta fundamenta en la guia para la administracién del riesgo y disefio de
controles en entidades Publicas (V5 de diciembre de 2020) del Departamento
Administrativo de la Funcion Publica.

Bajo este entendido, la metodologia de administracion de riesgos se lleva a
cabo a través del desarrollo de las siguientes actividades:

a) ldentificacion del riesgo

5

%

g

)
8

5

%

X3

8

Andlisis de objetivos estratégicos y de los procesos
Identificacion de los puntos de riesgo

Identificacion de areas de impacto

Identificacion de areas de factores de riesgo

Calidad y Opohtunidad en lod Senvicioa
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< Descripcion del riesgo

< Clasificacion del riesgo
b. Valoracién del riesgo

- Analisis de riesgos

- Evaluacion del riesgo

Nivel de aceptacion y tratamiento del riesgo
Monitoreo y revision

e. Comunicacion y consulta

oo

Para lo cual, se adopta el formato de Excel Matriz de Riesgos para facilitar el
proceso de identificacion, valoracion y tratamiento de los riesgos.

5.2.IDENTIFICACION DE RIESGOS

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control
de la ESE, para ello se debe tener en cuenta el contexto estratégico en el que opera
la entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance y,
también, el analisis frente a los factores internos y externos quepueden generar
riesgos que afecten el cumplimiento de los objetivos.

Se aplican las siguientes fases:

Figura 1. Fases identificacion de riesgos

Identificacion de
areas de impacto

Identificacion de
areas de factores de
riesgo

Clasificacion del
riesgo

Calidad y Opontunidad en lod Serwvicicd
Direccion: Barrio la Parke via el Rosal
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Fuente: Guia para la administracién del riesgo vs. 5- diciembre 2020- DAFP

Para los riesgos de Seguridad de la Informacion, como primer paso para la
identificacion de riesgos es necesario identificar los activos de informacién del
proceso, a través de los siguientes pasos:

Figura 2. Pasos identificacién de activos de seguridad digital

iCOMOD IDENTIFICAR LOS ACTIVDS?:

Paso 1.
Listar los
activos por
cada proce

Paso 6.
Paso 2. Paso 3. Paso 4. Paso 5. Identificar
Identificar e Clasificar Ctasmcar Determinar la HTSINEREG)
duefo de |.CIS fin ot iins criticidad del Mt colice
0 activos minrmacuﬁn active . :
cibernética

Fuente: Guia para la administracion del riesgo vs. 5- diciembre 2020- DAFP-P&g. 80

Tabla 3. Identificacion activos del proceso

Fuente: Guia para la administracién del riesgo vs. 5- diciembre 2020- DAFP-P4g. 81

Tabla 4. Tipologia de Activos

TIPO DE ACTIVO DESCRIPCION

Informacion

Informacion almacenada en formatos fisicos (papel, carpetas, CD, DVD)
o en formatos digitales o electrénicos (ficheros en bases de datos, correos
electronicos, archivos o servidores), teniendo en cuenta lo anterior, se
puede distinguir como informacion: Contratos, acuerdos de
confidencialidad, manuales de usuario, procedimientos operativos o de
soporte, planes para la continuidad del negocio, registros contables,
estados financieros, archivos ofiméticos, documentos y registros del
sistema integrado de gestion, bases de datos con informacion personal o

con informacion relevante para algun proceso (bases de datos de
noéminas, estados financieros) entre otros.

Software

Activo informético I6gico como programas, herramientas ofimaticas o
Sistemas ldgicos para la ejecucion de las actividades.

Calidad y Opontunidad en lod Serwvicicd
Direccion: Barrio la Parke via el Rosal
Celular: 3108020679 - 3123506029
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Equipos fisicos de computo y de comunicaciones como, servidores,
Hardware biométricos que por su criticidad son considerados activos de
Informacion.
Servicio brindado por parte de la entidad para el apoyo de las actividades
- de los procesos, tales como: Servicios WEB, intranet, CRM, ERP,
Servicios T e
Portales organizacionales, Aplicaciones entre otros (Pueden estar
compuestos por hardware y software).
Aquellos activos inmateriales que otorgan a la entidad una ventaja
Intangibles competitiva relevante, uno de ellos es la imagen corporativa, reputacion

0, entre otros.

Componentes de

Medios necesarios para realizar la conexién de los elementos de
hardware y software en una red, por ejemplo, el cableado estructurado y

red tarjetas de red, routers, switches, entre otros.
Aquellos roles que, por su conocimiento, experiencia y criticidad para el
Personas proceso, son considerados activos de informacion, por ejemplo: personal

con experiencia y capacitado para realizar una tarea especifica en la
ejecucion de las actividades.

Instalaciones

Espacio o area asignada para alojar y salvaguardar los datos
considerados como activos criticos para la empresa.

Fuente: Modelo nacional de gestion de riesgos de seguridad de la informacion para entidades publicas.

MinTIC-péag. 13,14

Figura 3. Criterios de evaluacion de criticidad

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
INFORMACION o e
PUBLICA (A) (1)
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (B) (3)
NO CLASIFICADA NO CLASIFICADA | NO CLASIFICADA
Tabla Criterios de Clasificacion

Activos de informacién en los cuales la clasificacion de la
informacion en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informaciéon en los cuales la clasificacion de la
informacién es alta en una (1) de sus propiedades o al menos
una de ellas es de nivel medio.

Activos de informaciéon en los cuales la clasificaciéon de la
informacién en todos sus niveles es baja.

Tabla 2: Niveles de Clasificacidn

Calidad y Opohtunidad en lod Senvicioa
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INFORMACION
PUBLICA
RESERVADA

Informacion disponible solo para un proceso de la entidad y que
en caso de ser conocida por terceros sin autorizacion puede
conllevar un impacto negativo de indole legal, operativa, de
perdida de imagen o econdmica.

Informacion disponible para todos los procesos de la entidad y
que en caso de ser conocida por terceros sin autorizacion puede
conllevar un impacto negativo para los procesos de la misma.

Esta informacidn es propia de la entidad o de terceros y puede
ser utilizada por todos los funcionarios de la entidad para realizar
labores propias de los procesos, pero no puede ser conocida por
terceros sin autorizacion del propietario.

INFORMACION
PUBLICA

Informacion gue puede ser entregada o publicada sin
restricciones a cualquier persona dentro y fuera de la entidad, sin
que esto impligue dafios a terceros ni a las actividades y
procesos de la entidad.

NO
CLASIFICADA

Activos de Informacion que deben ser incluidos en el inventario
y que aun no han sido clasificados, deben ser tratados como
activos de INFORMACION PUBLICA RESERVADA.

Tabla3. Esquema de clasificacién por confidencialidad

A
(ALTA)

Informacion cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo de indole legal o economica,
retrasar sus funciones, o generar pérdidas de imagen
severas de la entidad.

Informacion cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo de indole legal o econémica,
retrasar sus funciones, o generar pérdida de imagen
moderado a funcionarios de la entidad.

B
(BAJA)

Informacion cuya pérdida de exactitud y completitud
conlleva un impacto no significativo para la entidad o entes
externos.

NO
CLASIFICADA

Activos de Informacion que deben ser incluidos en el
inventario y que aun no han sido clasificados, deben ser
tratados como activos de informacion de integridad ALTA.

Tablad. Esquema de clasificacion por Integridad

4
(ALTA)

La no disponibilidad de la informacién puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus
funciones, o generar pérdidas de imagen severas a entes
externos.

La no disponibilidad de la informacion puede conllevar un
impacto negativo de indole legal o economica, retrasar sus
funciones, o generar pérdida de imagen moderado de la entidad.

Calidad y Opontunidad en lod Serwvicicd
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3

(BAJA)

La no disponibilidad de Ia informacién puede afectar la operacién |
normal de la entidad o entes externos, pero no conlleva
implicaciones legales, economicas o de pérdida de imagen.

NO

CLASIFICADA como activos de informacion de disponibilidad ALTA.

Activos de Informacién que deben ser incluidos en el inventario y
gque aun no han sido clasificados, deben ser tratados

Tabla5. Esquema de clasificacion por Disponibllidad

Fuente: Guia para la Gestion y Clasificacion de Activos de Informacion. MinTIC-pag.7, 16-18

Es de resaltar, que solamente se podré identificar los siguientes tres (3) riesgos

inherentes de seguridad de la informacion:
+« Pérdida de la confidencialidad
+ Pérdida de la integridad
+ Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o0 activos especificos del proceso,
y conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar

su materializacion.

A continuacion, se mencionan un listado de amenazas y vulnerabilidades que podrian
materializar los tres (3) riesgos previamente mencionados:

Deliberadas (D), Fortuito (F) o Ambientales (A).

Tabla 4. Tabla de amenazas comunes

TIPO AMENAZA ORIGEN
~ e * Fuego
Dafio fisico + Agua D,F A
Eventos naturales ‘f‘ Fen(?menos c[imél_ticos A
% Fenodmenos sismicos
Perdida de los % Fallas en el sistema de suministro de agua D.E A
servicios esenciales | < Fallas en el suministro de aire acondicionado T
Perturbacion debida a |« Radiacion electromagnética DE A
la radiacion + Radiacion térmica T
Compromiso de la X Interceptaci_c')n de servicios de sefales de interferencia
informacién N com_prometlda D
s [Espionaje remoto

Direccion: Barrio la Parke via el Rosal
Celular: 3108020679 - 3123506029
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% Fallas del equipo
+« Mal funcionamiento del equipo
.. « Saturacion del sistema de informacion
Fallas técnicas D, F

3

¢

X3

%

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema de

informacién
Acciones no % Uso no autorizado del equipo D E
autorizadas +« Copia fraudulenta del software '
Compromiso de las «» Error en el uso o abuso de derechos D, F
funciones ++ Falsificacion de derechos D

Fuente: Modelo nacional de gestion de riesgos de seguridad de la informacion para entidades publicas.

MinTIC-pag.20

Amenazas dirigidas por el hombre: empleados con o sin intencion, proveedores y piratas

informaticos, entre otros.

Tabla 5. Tabla de amenazas comunes

Criminal de la computacion

Pirata informético, intruso ilegal * Reto + Pirateria
’ 9 « Ego % Ingenieria social
< Destruccion de la| , .
. L « Crimen por
informacién

>

% Divulgacion ilegal de
la informacion

computador
« Acto fraudulento

% Ataques contra el

malintencionados,

deshonestos o despedidos)

. « Chantaje sistema
Terrorismo N . . L
< Destruccion % Penetracién en el
sistema
~ -
. . , o . < Ventaja de
Espionaje industrial (inteligencia, | . . * J
. \ < Ventaja competitiva defensa
empresas, gobiernos extranjeros, otros S - .
intereses) Espionaje econdmico |+ Hurto de
informacién
Intrusos (empleados con entrenamiento & Chantaje
. . . . *
deficiente, descontentos, | % Curiosidad N
« Asalto a un

negligentes, | % Ganancia monetaria

empleado

Fuente: Modelo nacional de gestion de riesgos de seguridad de la informacion para entidades publicas.

MinTIC-pag. 13,14

Calidad 7 Dp.oﬁ.tu.n.l..da.d en lod Serviciod
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Tabla 6. Tabla de vulnerabilidades comunes segun el tipo de activo

TIPO DE
ACTIVO

Informacion

®,
‘.0

X3

<

VULNERABILIDADES

Ausencia de procedimientos y/o de politicas en general (esto aplica para
muchas actividades que la entidad no tenga documentadas y formalizadas
como uso aceptable de activos, control de cambios, valoracion de riesgos,
escritorio y pantalla limpia entre otros)

Falta de controles de acceso fisico

Software

3

¢

X3

%

3

¢

X3

%

X3

S

X3

%

3

¢

X3

%

3

¢

X3

S

Ausencia o insuficiencia de pruebas de software

Ausencia de terminacion de sesion

Ausencia de registros de auditoria

Asignacion errada de los derechos de acceso

Interfaz de usuario compleja

Ausencia de documentacion

Fechas incorrectas

Ausencia de mecanismos de identificacion y autenticacion de usuarios
Contrasenfias sin proteccion

Software nuevo o inmaduro

Hardware

X3

%

X3

*

3

<

X3

¢

X3

S

X3

*

X3

8

Mantenimiento insuficiente

Ausencia de esquemas de reemplazo periddico

Sensibilidad a la radiacion electromagnética

Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccion

Falta de cuidado en la disposicion final

Copia no controlada

Servicios

X3

<

X3

*

Ausencia de procedimiento de registro/retiro de usuarios
Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Componentes
de red

3

¢

3

%

X3

%

3

%

3

%

Ausencia de pruebas de envio o recepcidn de mensajes

Lineas de comunicacion sin proteccion
Conexion deficiente de cableado
Trafico sensible sin proteccién

Punto unico de falla

Personas

X3

S

X3

%

X3

S

X3

%

3

%

Ausencia del personal

Entrenamiento insuficiente

Falta de conciencia en seguridad

Ausencia de politicas de uso aceptable

Trabajo no supervisado de personal externo o de limpieza
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Instalaciones

R/
0.0

entidad

X3

S

3

8

Red eléctrica inestable

R/
.0

D)

3

<

X3

S

instalaciones

+» Ausencia de mecanismos de monitoreo para brechas en la seguridad

Areas susceptibles a inundacion

Uso inadecuado de los controles de acceso a las instalaciones de la

Ausencia de proteccidn en puertas 0 ventanas
Ausencia de proceso para supervision de derechos de acceso
Ausencia de control de los activos que se encuentran fuera de las

Fuente: Modelo nacional de gestion de riesgos de seguridad de la informacion para entidades publicas.

MInTIC-pag. 21y 22

NOTA: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que
representa Unicamente una debilidad de un activo o un control, para que la vulnerabilidad
pueda causar dafio, es necesario que una amenaza pueda explotar esa debilidad.

Una vulnerabilidad que no tiene una amenaza puede no requerir la implementacion de

un control.

5.2.1. IDENTIFICACION DE AREAS DE FACTORES DE RIESGOS

Tabla 7. Identificacion de areas de factores de riesgos

FACTOR \ DEFINICION DESCRIPCION
+« Falta de procedimientos
Eventos relacionados con errores | ** Errores de grabacién, autorizacion
Procesos en 'Ias actividade_s que deben| < Errores en calculos para pagos
realizar los servidores de la internos y externos
organizacion. % Falta de capacitacién, temas
relacionados con el personal.
Talento Incluye seguridad y salud en el % Hurto activos
trabajo
_Se z_apahza posible do_lf) €| & Posibles comportamientos no éticos
Humano intencion frente a la corrupcion. de los empleados
+ Fraude interno (corrupcion, soborno)
Eventos relacionados con la 'f Daf‘o de equipos
Tecnologia | infraestructura tecnoldgica de la ’f Cal,da de aplicaciones
entidad. ® Caida de redes
< Errores en programas
. « Derrumbes
Eventos relacionados con la & Incendios
Infraestructura | infraestructura fisica de la N .
entidad. + Inundaciones

Calidad y Opohtunidad en lod Senvicioa
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3

¢

Dafios a activos fijos

Evento Situaciones externas que afectan 'f Suplantamon'd_e identidad
. + Asalto a la oficina
Externo la entidad.

7
0’0

Atentados, vandalismo, orden publico

Fuente: Guia para la administracién del riesgo vs. 5- diciembre 2020- DAFP

5.2.2. DESCRIPCION DEL RIESGO.

Debe contener todos los detalles que sean necesarios y que sea facil de entender
tanto para el lider del proceso como para personas ajenas al proceso.

Se propone una estructura que facilita su redaccion y claridad que inicia con la
frase POSIBILIDAD DE y se analizan los siguientes aspectos: impacto, causa
inmediata y causa raiz, como se ilustra a continuacion:

Figura 4. Ejemplo redaccion del riesgo

Figura 11 Ejemplo aplicado bajo la estructura propuesta para la redaccion del

riesgo
Redacciéniniciacon: ;Qué? ¢Como? ¢Por qué?
Posibilidad de afectacion por multa y sancién debido a adquisicion de
economica del ente regulador bienes y servicios fuera de
los requerimientos
normativos
4 ' 4
& i 3
Impacto Gavme Causa Raiz
Inmediata
Fuente: Adaptado del Curso Rie )perativo de la Universidad del Rosario por la Direccion de Gestion y

Desempefio Institucional de Func iblica, 2020

Fuente: Guia para la administracion del riesgo vs. 5- diciembre 2020- DAFP
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5.2.2.1. Premisas para una adecuada redaccioén del riesgo

X/
£ %4

X/
*o

X/
£ %4

X3

%

No describir como riesgos omisiones ni desviaciones del control.

No describir causas como riesgos

No describir riesgos como la negacién de un control.

No existen riesgos transversales, lo que pueden existir son

causas transversales.

Puede ser un riesgo asociado a la gestion documental, a la gestidon contractual o juridica
y en cada proceso sus controles son diferentes.

Ahora bien, para la redaccion en la descripcion de los riesgos de seguridad digital es
necesario relacionar las causas/vulnerabilidades y consecuencias.

Para los riesgos de corrupcion, se debe de responder las siguientes preguntas claves
para la identificacion del riesgo, tipificando su acciéon u omision, uso del poder, desviar
la gestion de lo publico, beneficio privado.

s ¢Qué puede suceder?

s ¢ Como puede suceder?

« ¢Cuando puede suceder?

+ ¢Qué consecuencias tendria su materializacion?

5.2.3. CLASIFICACION DEL RIESGO

Tabla 8. Criterios de clasificacion del riesgo

Ejecucion y
administracion de
procesos

Pérdidas derivadas de errores en la
ejecucion y administracion de
procesos.

Procesos

Fraude externo

Pérdida derivada de actos de
fraude por personas ajenas a la
organizacion (no participa personal
de la entidad).

Evento externo

Fraude interno

Pérdida debido a actos de fraude,
actuaciones irregulares, comision
de hechos delictivos abuso de

Talento Humano

Direccion: Barrio la Parke via el Rosal
Celular: 3108020679 - 3123506029
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confianza, apropiacion indebida,
incumplimiento de  regulaciones
legales o internas de la entidad en las
cuales esté involucrado por lo menos
1 participante interno de la
organizacion, son realizadas de
forma intencional y/o con &nimo de
lucro para si mismo 0 para terceros

Fallas tecnoldgicas

Errores en hardware, software,
telecomunicaciones, interrupcion
de servicios basicos.

Tecnologia

Relaciones laborales

Pérdidas que surgen de acciones
contrarias a las leyes o acuerdos
de empleo, salud o seguridad, del
pago de demandas por dafios
personales o de discriminacion.

Puede asociarse
a varios factores

Usuarios, productos y
Practicas

Fallas negligentes o involuntarias
de las obligaciones frente a los
usuarios y que impiden satisfacer
una obligacién profesional frente a
éstos.

Puede asociarse
a varios factores

Dafios a activos fijos/
eventos externos

Pérdida por dafios o extravios de los
activos fijos por desastres naturales
u otros riesgos/eventos externos
como atentados, vandalismo, orden
publico.

« Infraestructura
< Evento externo

Corrupcion

Posibilidad de que, por accién u
omision, se use el poder para
desviar la gestion de lo publico
hacia un beneficio privado.

Procesos

Seguridad de la
Informacion

Combinacion de amenazas vy
vulnerabilidades en el entorno
digital. Puede debilitar el logro de
objetivos economicos y sociales,
asi como afectar la soberania
nacional, la integridad territorial, el
orden constitucional y los intereses
nacionales. Incluye aspectos
relacionados con el ambiente fisico,
Digital y las personas.

Tecnologia

Fuente: Guia para la administracion del riesgo vs. 5- diciembre 2020- DAFP
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5.3.VALORACION DEL RIESGO

Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de
consecuencia o impacto, con el fin de estimar la zona del riesgo inicial (RIESGO
INHERENTE), para ello se desarrollara dos elementos:

Figura 5. Elementos de valoracion de riesgos

». Evaluacion N

de riesgo

Fuente: Guia para la administracién del riesgo vs. 5- diciembre 2020- DAFP

5.3.1. ANALISIS DE RIESGO

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando.

De este modo, la probabilidad inherente sera el nUmero de veces que se pasa
por el punto de riesgo en el periodo de 1 afio.

Por lo tanto, para calificar el riesgo se utilizara los siguientes criterios:

5.3.1.1. Determinar la probabilidad.

Tabla 9. Actividades relacionadas con la gestidn en entidades publicas
FRECUENCIA DE LA PROBABILIDAD FRENTE AL
oo ACTIVIDAD RIESGO

Planeacién estratégica 1 vez al afio Muy baja

Actividades de talento humano,

juridica, administrativa Mensual Media

Calidad y Opontunidad en lod Serwvicicd
Direccion: Barrio la Parke via el Rosal
Celular: 3108020679 - 3123506029
www.hospitalhormiga.gov.co - Email: esehormiga2008@ hotmail.com
La Hormiga - Valle del Guamuez — Putumayo




® CODIGO
°.*” POLITICA DE ADMINISTRACION 1130-52.09
i DEL RIESGO ~

I VERSION 1.0
Hospital PAGINA 34 de 48
Contabilidad, cartera Semanal Alta

*Tecnologia (incluye Diaria Muy alta

disponibilidad de aplicativos),
tesoreria.

ACTIVIDAD FRECUENCIADE LA PROBABILIDAD FRENTE AL

ACTIVIDAD RIESGO

*Nota: En materia de tecnologia
se tiene en cuenta 1 hora
funcionamiento = 1 vez.

Ej.: Aplicativo FURAG esta
disponible durante 2 meses las
24 horas, en consecuencia, su
frecuencia se calcularia 60 dias

* 24 horas= 1440 horas.
Fuente: Guia para la administracion del riesgo vs. 5- diciembre 2020- DAFP- pag. 38

Figura 6. Criterio para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad

Muv Bai La activfdgd que conlleva e:l riesgo se ejecuta 20%
como maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de
% 40%
3 a 24 veces por afo

La actividad que conlleva el riesgo se ejecuta de

i 0,

een 24 a 500 veces por afio B
La actividad que conlleva el riesgo se ejecuta

Alta minimo 500 veces al afio y maximo 5000 veces 80%

por afio

La actividad que conlleva el nesgo se ejecuta mas
Muy Alt 100%
de 5000 veces por afio ’

Fuente: Guia para la administracion del riesgo vs. 5- diciembre 2020- DAFP-pag.39

5.3.1.2. Determinar el impacto
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5.3.1.2.1.  Criterio para definir el nivel de impacto- Riesgos de
gestion y seguridad digital

Los criterios que definen el nivel de impacto, relacionan los impactos
econdmicos y reputacionales como las variables principales.

Afectacion Economica Reputacional

El riesgo afecta la imagen de algun area de la

Leve 20% Afectacion menor a 10 SMLMV . : 5
organizacion

El resgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel

Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais
Figura 7. Criterio para definir el nivel de impacto

Fuente: Guia para la administracion del riesgo vs. 5- diciembre 2020- DAFP-pag40

IMPORTANTE: Frente al andlisis de probabilidad e impacto no se utiliza criterio experto,
esto quiere decir que el lider del proceso, como conocedor de su quehacer, define
cuantas veces desarrolla la actividad, esto para el nivel de probabilidad, y es a través de
la tabla establecida que se ubica en el nivel correspondiente, dicha situacion se repite
para el impacto, ya que no se trata de un analisis subjetivo.

Se debe sefialar que el criterio experto, es decir el conocimiento y experticia del lider del
proceso, se utiliza para definir aspectos como: niumero de veces que se ejecuta la
actividad, cadena de valor del proceso, factores generadores y para la definicion de los
controles.

5.3.1.2.2.  Criterio para definir el nivel de impacto- Riesgo decorrupcion

Para la determinacion del impacto frente a posibles materializaciones de riesgos
de corrupcion se analizaran Unicamente los niveles de zona de riesgo moderado,
mayor, y catastréfico, dado que estos riesgos siempre seran significativos, en tal
sentido, no aplican los niveles de impacto insignificante y menor.
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Ahora bien, para establecer estos niveles de impacto se debera aplicar las

siguientes preguntas frente al riesgo identificado:

Tabla 10. Criterios

PREGUNTA

z
o

Si el riesgo de corrupcion se materializa podria...

para calificar el impacto en riesgos de corrupcion

RESPUESTA

Sl

N[@)

1 ¢Afectar al grupo de funcionarios del proceso?
2 ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?
3 ¢ Afectar el cumplimiento de mision de la Entidad?
4 ¢Afectar el cumplimiento de la mi_sién del sector al que pertenece la
Entidad?
5 ¢, Generar pérdida de confianza de la Entidad, afectando su reputacion?
6 ¢, Generar pérdida de recursos econémicos?
7 ¢Afectar la generacion de los productos o la prestacion de servicios?
8 ¢Dar Iuggr al detrimento de calidad de vida de la comqnidad por la
Pérdida del bien o servicios o los recursos publicos?
9 ¢ Generar pérdida de informacion de la Entidad?
10 ¢ Generar intervencion de los érganos de control, de la Fiscalia, u otro
ente?
11 ¢Dar lugar a procesos sancionatorios?
12 ¢ Dar lugar a procesos disciplinarios?
13 ¢Dar lugar a procesos fiscales?
14 ¢,Dar lugar a procesos penales?
15 ¢, Generar pérdida de credibilidad del sector?
16 ¢, Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 ¢Afectar la imagen regional?
18 ¢ Afectar la imagen nacional?
19 ¢ Generar dafio ambiental?
% Responder afirmativamente de UNA (1) A CINCO (5) preguntas(s) genera un
impacto Moderado.
% Responder afirmativamente de SEIS (6) a ONCE (11) preguntas genera un
impacto Mayor.
% Responder afirmativamente de DOCE (12) a DIECINUEVE (19) preguntas genera
un impacto Catastrofico.
Genera medianas consecuencias sobre la entidad
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MAYOR 80% Genera altas consecuencias para la entidad

Fuente: Guia para la administracion del riesgo vs. 5- diciembre 2020- DAFP-pag72

5.3.2. EVALUACION DE RIESGO

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus

consecuencias o impacto, se busca determinar la zona de riesgo inicial (RIESGO
INHERENTE).

5.3.2.1. Andlisis preliminar (riesgo inherente):
Se trata de determinar los niveles de severidad a través de la

combinacion entre la probabilidad y el impacto, de acuerdo a la Matriz
de calor que se relaciona a continuacion:

Figura 8. Matriz de calor (niveles de severidad del riesgo)

Impacto

Wisy At
100

Mogerads

Probabilidad
g

Lave Nhenor Maderado Mayar Catastdficn
el A% 80%% ClIE 1005
Fuente:

Guia para la administracion del riesgo vs. 5- diciembre 2020- DAFP- Pag. 42
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Figura 9. Matriz de calor riesgos de corrupcion (niveles de severidad del
riesgo)
Impacto
Muy Alia

100%

Afla
- 80%
m
= Media
= e
ﬁ 60% Moderado
S
= Baja :
o !

40% Bp

Muy Baja
20%
Leve Menor Moderade  Mayor  Calbstdfico
20% 40% 60% 80% 100%

Fuente: Guia para la administracién del riesgo vs. 5- diciembre 2020- DAFP- Pag. 73

5.3.2.2. Valoraciéon de controles
Para la valoracion de controles se debe tener en cuenta:

« La identificaciébn de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer.
En este caso si aplica el criterio experto.

% Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

% La metodologia para valoracion de los controles de riesgos de gestion, asi como
de seguridad de la informacion, es aplicable a la gestion del riesgo de corrupcion.
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sagrado Corazin de Jesis

5.3.2.2.1.  Estructura para la descripcion del control

Tabla 11. Componentes para la descripcion de controles
CRITERIO ‘ DESCRIPCION

Responsable de ejecutar el control o : e )
autométicos se identificard el sistema que

Realiza la actividad.

Identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles

Se determina mediante verbos que indican la

Accién accion que deben realizar como parte del

control.

Corresponde a los detalles que permiten

Complemento identificar claramente el objeto del control.

Fuente: Guia para la administracién del riesgo vs. 5- diciembre 2020- DAFP

Figura 10. Ejemplo redaccion de control
Figura 15 Ejemplo aplicado bajo la estructura propuesta para la redaccion del

control
a través de una lista de chequeo donde
verifica que la informacién estan los requisitos de informacion y la
El profesional de suministrada por el proveteinf revisa con la informacion fisica suministrada
Contratacién corresponda con los requisitos ¢ ef proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
contratacion, informacién de contratacién.

I

Responsable Accioén Complemento
Fuente: Guia para la administracion del riesgo vs. 5- diciembre 2020- DAFP

5.3.2.2.2. Tipologia de controles y los procesos

Tabla 12. Tipologia controles

Control preventivo Control accionado en la Atacan probabilidad
entrada del proceso y antes
de que se realice Ila
actividad originadora del
riesgo, se busca establecer
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esperado.

Control detectivo

Control accionado durante
la ejecucién del proceso.

Estos controles detectan el
Riesgo, pero generan
reprocesos.

Ataca probabilidad

Control correctivo

Control accionado en la
salida del proceso vy
después de que se
materializa el riesgo.

Atacan impacto

Control manual

Estos controles tienen
costos implicitos.
Controles que son

ejecutados por personas.

Ataca probabilidad

Control automatico

Son ejecutados por un
sistema.

Ataca probabilidad

Fuente: Guia para la administracion del riesgo vs. 5- diciembre 2020- DAFP- pag. 47

5.3.2.2.3.

Andlisis y evaluacioén de los controles — Atributos:

Tabla 13. Criterios evaluacion de los controles

CARACTERISTICAS

Atributos de

eficiencia Tipo

Preventivo
esperado.

DESCRIPCION

Va hacia las causas del riesgo,
aseguran el resultado final

PESO

25%

el proceso
Detectivo
reprocesos.

Detecta que algo ocurre y devuelve

preventivos. Se pueden generar

los controles
15%

Calidad 7 Dp.oﬁ.tu.n.l..da.d en lod Serviciod
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Control accionado en la salida del
proceso y después de que se
materializa el riesgo.

Estos controles tienen costos
implicitos

Correctivo 10%
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DEL RIESGO

Automatico

CODIGO

1130-52.09

VERSION

1.0

PAGINA

DESCRIPCION
Son actividades de procesamiento
o validacion de informacién que se
ejecutan por un sistema y/o
aplicativo de manera automatica
sin la intervencion de personas
para su realizacion.

42 de 48

PESO

25%

Manual

Controles que son ejecutados por
una persona, tiene implicito el error
humano.

15%

Documentacion

Documentado

Controles que estan
documentados en el proceso, ya
sea en manuales, procedimientos,
flujogramas o0 cualquier otro
documento propio del proceso.

Sin documentar

Identifica a los controles que pese
a que se ejecutan en el proceso no
se encuentran documentados en
ningn  documento propio del
proceso.

Frecuencia

Continua

El control se aplica siempre que se
real iza la actividad que con lleva el
riesgo.

Evidencia

Aleatoria

El control se aplica aleatoriamente
a la actividad que con lleva el
riesgo.

Con registro

El control deja un registro permite
evidencia la ejecucion del control.

Sin registro

El control no deja registro de la
ejecucion del control.

Fuente: Guia para la administracion del riesgo vs. 5- diciembre 2020- DAFP- Pags. 45 y46

5.3.2.2.4.

NIVEL RIESGO RESIDUAL

El riesgo residual es el resultado de aplicar la efectividad de los controles al riesgo

inherente.

Para la aplicacion de los controles se debe tener en cuenta que los estos mitigan el riesgo
de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno delos
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controles, el siguiente control se aplicara con el valor resultante luego de la aplicacién
del primer control, como se ilustra a continuacion:

Figura 11. Aplicacién de controles para establecer el riesgo residual

: Datos rel_a_clonadloa con fa Datos valoracion de : ;
Riesgo probabilidad e impacto S Calculos requeridos
inherentes
- Valoracion e )
Probabilidad | .., : o | 60%" 40% = 24%
d 60% | control 1 | 40% | _ 3 B
inherente ; 60% - 24% = 36Y
preventivo
Valor .
e ; Valoracion 36%" 30% = 10.8%
Posibilidad de probabilidad o - o ,0\ , 0 i
. ; ~. | 36% | control 2 | 30% 36% - 10,8% =
pérdida econémica | para aplicar 2° . AE o
. detectivo 25,2
por multa y sancion confrol
del ente regulador Probabilidad | 25.2
demo a la Residual
adquisicion de
bienes y servicios sin Impacto 80%
t
el cumplimiento de Inherente
los requisitos No se tienen
normativos controles para :
; PArd N | NA | NIA N/A
aplicar al
impacto
Impacto 2y
r 80
Residual

Fuente: Guia para la administracién del riesgo vs. 5- diciembre 2020- DAFP- Pags. 49

IMPORTANTE: En caso de no contar con controles correctivos, el impacto residual es el
mismo calculado inicialmente, es importante sefialar que no sera posible su movimiento

en la matriz para el impacto.

5.4. ESTRATEGIAS PARA COMBATIR EL RIESGO

Corresponde a la decision que se toma frente a un determinado nivel de riesgo, dicha
decision puede ser aceptar, reducir o evitar.

Se analiza frente al riesgo residual, esto para procesos en funcionamiento, cuando se
trate de procesos nuevos, se procede a partir del riesgo inherente.

+ La aceptacion del riesgo: puede ser una opcion viable en la entidad, para los

Calidad y Opohtunidad en lod Senvicioa
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riesgos bajos, pero también pueden existir escenarios de riesgos a los que no se
les puedan aplicar controles y, por ende, se acepta el riesgo. En ambos
escenarios debe existir un seguimiento continuo del riesgo.

+ Evitar el riesgo: cuando los escenarios de riesgo identificado se consideran
demasiado extremos se puede tomar una decision para evitar el riesgo, mediante
la cancelacién de una actividad o un conjunto de actividades.

% Reducir el riesgo: EIl nivel de riesgo deberia ser administrado mediante el
establecimiento de controles (mitigar), de modo que el riesgo residual se pueda
reevaluar como algo aceptable para la entidad o transferir parte del riesgo a través
de seguros y tercerizacion.

Estos mecanismos de transferencia de riesgos deberian estar formalizados a
través de un acuerdo contractual.

Tabla 14. Nivel de aceptacion y tratamiento del riesgo

RATA OD PERIODICIDAD PARA
OLOR ONADE R O
R O O

ZONA RIESGO Reducir el riesgo, evitar, Trimestral

EXTREMA compartir o transferir.
ZONARIESGO ALTA | Reducir elriesgo, evitar, Trimestral

compartir o transferir.
ZONA RIESGO Asumir el riesgo, reducir Semestral

MODERADA el riesgo.
ZONARIESGO BAJA Asumir el riesgo. Anual

Fuente: Elaboracion propia
Importante: Los niveles de aceptacion del riesgo:

+« Puede ocurrir sin tratamiento de riesgo

+ Los riesgos aceptados estan sujetos a monitoreo

% Los riesgos de corrupcion son inaceptables, siempre deben conducir a un
tratamiento.

Para efectos del mapa de riesgos, cuando se define la opcién de reducir, se requerira la
definicion de un plan de accion que especifique:

+ Responsable

Direccion: Barrio la Parke via el Rosal
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% Fecha implementacién
+ Fecha seguimiento
+ Estado

5.5.MONITOREO Y REVISION A LA GESTION DEL RIESGO
El monitoreo y revision de la gestion de riesgos, se realizara de la siguiente manera:

+« Actualizacion de todos los mapas por proceso, en el primer trimestre de
cada afio por el Sistema de Gestion de la Calidad- MIPG, teniendo en
cuenta los resultados de seguimiento y la efectividad de los controles. De igual
manera, cuando se presente cambios en el entorno incluidos cambios de la
legislacion.

Nota:

- Los mapas de riesgo por proceso MISIONALES, su actualizacion se
realizara en compafia de la segunda linea de defensa a cargo del lider
del Sistema Obligatorio de Garantias de la Calidad en Salud- SOGCS
y/o PAMEC.

- La gestién del riesgo de seguridad del paciente se desarrollara segun
lo establecido en el Programa de Seguridad del Paciente.

- El abordaje de los riesgos y oportunidades para el Sistema de Gestion
Ambiental y el Sistema de Seguridad y Salud en el Trabajo se
desarrollara bajo los lineamientos establecidos en la Norma Técnica
Colombiana NTC ISO 14001:2015 e NTC ISO 45001:2018.

« Primero, segundo y tercer seguimiento, y evaluacion a la gestion del riesgo
en el segundo, tercer y cuarto trimestre del afio por el Sistema de Gestion de
la Calidad- MIPG.

« Los riesgos de corrupcion se realizara seguimiento en abril, agosto y
diciembre segun cronograma establecido para el Plan Anticorrupcién y de
Atencién al Ciudadano.

Nota: En caso de que se detecte que un riesgo se materialice, se considera que los
controles no fueron efectivos y, por lo tanto, los lideres de los procesos deben
reevaluar el riesgo e implementar nuevos controles.
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CRITERIOS OPERACIONALES

+ Para la administracion de los riesgos de corrupcion se realizara a través del
formato de matriz de riesgos institucional.

+ Para la gestion y evaluacion del riesgo por proceso se utilizara la herramienta
Excel controlada por el Sistema de Gestién de la Calidad en cada uno de los
procesos, contemplada en el aplicativo de calidad.

% Con base en los resultados obtenidos en el seguimiento la periodicidad del
seguimiento puede ser modificada.

% La Oficina Asesora de Planeacion consolida el Mapa de riesgos Institucional
con los riesgos contemplados Alto, Extremo y de Corrupcion, lo presenta ante
el Comité Coordinador de Control Interno y lo publica.

+ Los lideres de los procesos en conjunto con sus equipos deben monitorear y
revisar periddicamente el documento del Mapa de Riesgos vy si es del caso
ajustarlo.

s Segun el resultado de la administracion del riesgo, el lider del proceso
solicitara ajuste a los riesgos o controles y elaborara acciones de mejoramiento
0 correctivas, cada vez que sea necesario.

% El Comité Institucional de Coordinacion de Control Interno debe asegurar la
permeabilizacion en todos los niveles de la entidad de la Politica de
Administracion de Riesgos, de tal forma que se conozca claramente los
niveles de responsabilidad y autoridad.

% Los lideres de proceso deben asegurarse de implementar la Politica de
Administracion de Riesgos, mitigar los riesgos y reportar oportunamente a la
Oficina Asesora de Planeacion los avances y dificultades.
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La Oficina de Planeacion difundira la Politica de Administracion de Riesgos y
brindara asesoria a los lideres de proceso en la aplicacion de la metodologia.

Tanto la Politica de Administracion de Riesgos como el mapa de riesgos
institucional debera estar publicado en el sitio web de la entidad.

Los mapas de riesgos por proceso deberan publicarse en el aplicativo de

calidad.

Para evaluar la Eficacia de los controles establecidos en el mapa de riesgos
institucional, se realiza seguimiento a la ejecucion de dichos controles
visitando los procesos de acuerdo a lo contemplado en la Tabla 14. Nivel de
aceptacion y tratamiento del riesgo, el cual se reportara a la oficina de control
interno el seguimiento y el informe de riesgos, como evidencia se deja el mapa
de riesgos institucional, actas de reunién y el informe y también es evaluado
por la Auditoria Interna que realiza el proceso de Control Administrativo.

Calidad 7 Dp.oﬁ.tu.n.l..da.d en lod Serviciod
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